5C |

Blockchain Initiative Austria

Blockchain Initiative Austria

Status & next steps - Verein, Blockchain Infrastruktur & Status Austrian Public Service Blockchain
DI Dr. Christian Baumann

12.10.2023



Agenda

*  Verein: Ursprung, aktueller Status
*  Blockchain-Infrastruktur
— Organisatorische & technische Rahmenbedingungen
«  Definitionen & Merkmale
,Notarisierung“
,Dokumenten- & Daten-Notarisierung®
« Austrian Public Service Blockchain“
— Gemeinsamkeiten/Unterschiede
— Beispiele (WKO, Wien, WU)
*  Privatgutachterliche Stellunghahme zu ,,Daten-Zertifizierung“
*  Weitere Aspekte
— Doc-Id Erweiterungen
— Bot basierte Datenzertifizierung
*  Next steps
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Ursprung: , Daten-Zertifizierung* fur die Privatwirtschaft

* |m Rahmen der ,,AUSTRIAPRO*

— Standardisierungs- und Expertenplattform in Zusammenarbeit mit WKO
— U.a. AK Blockchain, Blockchain-Lab

* |nitiative "Private Sector Blockchain"
« Ziele
— Konsortial-Blockchain zur Zertifizierung von Daten

— Aufbau einer dauerhaften und sicheren Blockchain-Infrastruktur fur
Osterreichs Wirtschaft

— Einrichtung und Moderation eines offenen Stakeholder-Forums zum
Aufbau und Steuerung der Infrastruktur

- -> Empfehlung aus Projekt mit Austrian Blockchain Center (2020)
« ->Verein ,,Blockchain Initiative Austria“

Blockchain Initiative Austria
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. Blockchain Initiative Austria F——
—  Offiziell gegriindet 1/2021 P
« Aktuell (10/2023)

— 21 Mitglieder & 1 Netzwerkpartner v

wwwivim.at

 https://www.bc-init.at/
*  Mitgliederliste t
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https://www.bc-init.at/

Blockchain-Infrastruktur

 Blockchain in Echtbetrieb seit
20.2.2020

— Aktuell 14 Knoten

 Erster Use-Case:
,Daten-Zertifizierung*

*  Mehrere Anwendungen in
Echtbetrieb

- Einige Anwendungen im Test
« -> Prasentationen der Mitglieder

- Bisher ca. (10/2023)

https://www.bc-init.at/blockchain

Blockchain Initiative Austria
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https://www.bc-init.at/blockchain

Organisatorische Rahmenbedingungen

« Zweck

— Die Unterstutzung des Aufbaus einer sicheren, vertrauenswurdigen und
dauerhaften Blockchain-Infrastruktur fur die privatwirtschaftliche Nutzung.

— Die Einrichtung einer (Diskussions-) Plattform zur Organisation und Moderation
der Weiterentwicklung von dazu notwendigen Themen (technisch, rechtlich,
organisatorisch ...).

— Die Unterstutzung der Definition und Umsetzung von Anwendungsfallen im
Zusammenhang mit Blockchain-Technologien.

. Alle Details: https://www.bc-init.at/files/BCl Beschreibung 20210215.pdf

Blockchain Initiative Austria


https://www.bc-init.at/files/BCI_Beschreibung_20210215.pdf

Organisatorische Rahmenbedingungen

* Regeln

Blockchain Initiative Austria

Keine kritischen (rechtlich verbotenen) Daten in die gemeinsame Blockchain
speichern, gilt auch fur personenbezogene Daten im Rahmen der DSGVO

Aktueller Anwendungsfall ,,DocNoS*: nur Hashwerte und unkritische Meta-
Informationen (Zeitstempel, Dokumenten-IDs etc.)

Vor Definition weiterer Anwendungen mussen die rechtlichen
Rahmenbedingungen klar definiert werden

Bei VerstoBen gegen o.a. Regeln konnen die vergebenen Lese-/Schreibrechte
entzogen werden und ggf. weitere MaBnahmen gesetzt werden.



Organisatorische Rahmenbedingungen

«  Kommerzielles

— Rollen
— Nodebetreiber
— Anwendungsbetreiber

— Nodebetreiber
— Jeder Nodebetreiber tragt die Kosten fur seinen eigenen Node

— Keine Verrechnung zwischen den Node-Betreibern
(Transaktionsgebuhren o.a.).

- ,,Fair-Use“ Prinzip
— Nodebetreiber kann (und wird) ggf. Leistungen gegenuber seinen
Anwendungsbetreibern verrechnen

— Anwendungsbetreiber

— Kann (und wird) Leistungen ggu. seinen Kundlnnen (Userlnnen)
verrechnen.

Blockchain Initiative Austria



Technische Rahmenbedingungen

*  Blockchain Umgebung ,,MultiChain“
— OpenSource Version ,,Community Edition®
— https://www.multichain.com/
« Betrieb als Konsortium-Chain
— Teilnahme nur mit ,,freigeschalteten® Adressen/Keys moglich
— Kein ,,proof-of-work® - keine Energieverschwendung
* Unterschiedliche Plattformen moglich
— idR. Ubuntu oder Debian
* Anforderungen an (virtuelle) Hardware
— Minimal: 1 CPU, 2GB RAM, 50GB Disk
— Empfohlen: 2 CPUs, 8GB RAM

Blockchain Initiative Austria


https://www.multichain.com/

»»

ockchain Initiative Austria“ - Transparenz

Liste von
Blockchainknoten

— Betreiber

— Blockchainadressen
— Vgl. public Keys

Blockchain ,,Viewer*

— Einsicht in Stream

— Vgl. Gutachten

BCI

Blockchain Initiative Austria

Blockchain Nodes

Die Konsortium-Chain “datnos” wird von folgenden Multic

Mode (primare Adresse)
1PmlaUFWNULGREKSOxDeFpbLNpjsvhnLugsPF1
1Kaeq@KETFEy QX b2rABaDl d]\xZNe Ty ZzHTSZ
1YdUKkDggxkL EGWMgV35Uel Nazbridcnoiys
1KDED4FEwEbmgoFUULFLichAvEy DbZ6Tekzum
1Lp4KIMakeDNWITWYACSE5nTRNCS 1 Th pFagiF
1UKEDCagum 1dfSVK3JZNGZmXZNY hZY2NIC22eD
130ysTLXEMEGCEMODOWSZITS HpAWPTODERY S
143pRZUvhKThdrTeugyuXVsUTtmvKKWwCsqglY
1KmAyPGVEOBCISUOpN1rS)oRyzBGEZUMNWTEE
1BWHqcWDSdFPqDel GHHEIUKIVUSZKSESWRCP
1959eNEFTbDTDKGZMDiHvHuDdsny JazjueUp2y
1HONMSpYGTEDNZtki2vovECn LirkSbnEgHesh
1RUMYCaTEUTHSKOTGBTRNEWVBCIOL gL Z73F

V0 MeBDYWT3n24FWjbxeCeemtkSYeTiCagUh

Sekundare (Applikations-) Adressen
1X0UVSTZEM X pEpgvEGUS g hknbFCONEMmhSE

1YY CKSwG 1 FRiPBMvKSETasFAUc6eWDBo

S5CI

Blockchain Initiative Austria

in Nodes betrieben (Stand: 11.12.2022)

Mitglied

ABC-Research GmbH

AUSTRIAPRO

baumann.at

DEUDAT GmbH

DEUDAT GrbH

docnades gmbh

Infinite Trust Digital GmbH

VM Techn

Consultants GmbH

NIC.2t [unterstitzend)

RBKS.com

SEC Consult Unternehmensheratung GmbH

VIM Internetdienstleistungen GmbH

WKO {unterstiizend)

Weschitz group GmbH

Mitglied

Keosch & Partner RA GmbH

Kosch & Partner RA GmbH

DocNoS -

Data view

items 412755 ... 412764 of 412764 items (sorted descending)

first - next - prev - last

Publishers

Key 0

Key 1

Key 2

JSON data

Transaction

Blocktime

Blockhash

Confirmations

1TUKEDCagvm1dfSVK3J2NgZmX2NYh2Y2NtQ2ae9

id:fabae55e-2a93-4198-87d8-90f94fb 1add0

sha256:89579eabaBalc232de206c0314efd32f95524d8b9d72ff434a173ffe116a2¢73

docnodes.de/rtk
{
"timeStamp"”: "2023-10-11T20:17:36+02:00",
"client": "docnodes.de\/rtk",
"version": "DocNoS-v1.1",
“data": {
id abae55e-2a93-4198-87d8-90f94fbladde”,

"hashes": {
"sha256": "89579eaba8alc232de286c®314efd32f95524d8b9d72fF434a173Ffell6a2c73"

c749ecd09e122da88ffab9dac6594d4677ba04cd13ff759dcd2dd838866b1dd4
2023-10-11T20:17:48+02:00
00f46a349055a4c54f551hdfbeb3fOc2ec1b41a784666b209320ebad043943c3

42
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Blockchains ,,im Umfeld“ von ,,DatNoS“ (Prod)

* Mc2a3 (Testinstanz von DatNo$)

— 2019, ca. 1 Mio Blocke
* AustriaPro Labs (1), 2

— Kleinere Tests im Rahmen Apro-Lab

— U.a. Setup mit Docker, Beispielscripts
*  Mc2b1 (erste Testchain)

— 2018, ca. 6,3 Mio Blocke

— Diverse Teststreams, aktuell u.a. ,,strom® (Netzfrequenzmessung, alle 5 min, ca.
1Mio DS)

* Environmental Data (ed-c2)

—  Projekt ,,Air Quality Chain“ (Luftmessdaten Wien & NO; Landesregierungen,
Umweltbundesamt: Strahlung, Ozon) - https://datnos.com/aqc/

— 2018, ca. 3,9 Mio Blocke

BCI 11
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https://datnos.com/aqc/

Agenda

« Definitionen & Merkmale
— ,,Notarisierung“
— ,,Dokumenten- & Daten-Notarisierung“

Blockchain Initiative Austria



,,Proof of Existence* - ,Notarization*

*  Mit Notarisierung kann bewiesen werden, dass ein
— elektronisches Dokument(*)
— zu einem bestimmten Zeitpunkt
— in einer bestimmten Form existiert hat und
— seither nicht verandert wurde.
« Die Sicherheit und das Vertrauen,

— dass hinterlegte Daten nicht manipuliert werden konnen, werden dabei durch die
Blockchain-Technologie gewahrleistet (bzw. den zugrunde liegenden
kryptografischen Funktionen).

« Es werden ausschlieBlich anonyme Daten verarbeitet!
— Hashwerte von elektronischen Dokumenten
— Jedenfalls KEINE personenbezogenen Daten

,Dokumente“ = Alle Arten von Daten bzw. Files: Texte, Grafiken, Fotos, Audio, Video, Datenbanken, Logfiles ...

Blockchain Initiative Austria
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Ablauf - Erstellung

« Hashwert wird am Client
errechnet

* D.h. Datei bleibt in
Usersphare

Hoswer verecen] « Ev. Zusatzinfos (Dateiname,

Notarisierung mittels Blockchain: Erstellung

User Client Blockchain-Interface Blockchain

Datei

optionale Zusatzinfos ’

Hashwert

» Anmerkungen ...) werden
St Tdon et NICHT in der Blockchain
Y - gespeichert
| Exgeonis rtouioren : « Bestatigung wird erstellt (mit
e opt. Zusatzinfos)

Opt. Zusatzinfos ergﬁnzeﬁ

4 Bestatigung anzeigen/s peichem

User Client Blockchain-Interface Blockchain

Blockchain Initiative Austria 14



Notarization - Creation (Example: Web-GUI)

proofi - Notarization x|+ - O x‘

<« C @ O 8 hitps:/proof.li/ipage=create bkd = 4 o mom =

(O oot | ce et Result of the creation

Create notarization

To create a notarization, choose a document. The file is not uploaded to the server, the

browser. Notarization created.

Select file (will NOT be uploaded to the server):

Durchsuchen... Meeting CP132_20220404.pdf

Calculated hash value (sha256):
The notarization was created successfully, details are shown in the follow
5633b561506b613199539bag956d75e5cd5ce5d1bdf18bec?h1357aedba5952e6
bottom of page).

Filename (%):
Meeting CP132 20220404.pdf Time stamp 2022-04-12T10:29:50+02:00
Remark (optional, 7):

‘ Hash value 5633b56f506b6f3199539ba956d75e5cd5ce5d 1bdf1
Report Meeting CF132|

(*) for reference, will NOT be stored in the blockchain.

After storing the .irjformation in thle blockchain, the results (timestamp, transaction-ID ... Ellenante (*) Meeting_CP132_20220404.pdf
the form of a ceritificate (as PDF file).

Transaction-ID 5e3ec1ff4d390138efecObbcf7f0fe0371cd32a6963 bt

Voucher-1D: 448737674, Transaction-Credits: 10 Remark (*) Report Meeting CP132

(*) for reference, will NOT be stored in the blockchain.

Example ,proof.li“ operated by https://bc-init.at

BCI

Blockchain Initiative Austria

Document Notarization - Certificate

Created at 12.04.2022 - 10:35:20

This is to certify, that the hash value ("SHA2567) of the document was securely and immutably
stored in the blockchain.

The following table shows all details:

2022-04-12710:35:20+02:00

5633b561506b6f3 199539ba956d75e5cd5ce5d 1bdi18bec2b1357aedb45952e6
af2B2475078cab6e6f42dfdbb19850003eaB584d4205c961acBe30cBi347 1104

eeting CP132_20220404.pdf

Report Meeting

Data marked with (*) is for information and reference only and not stored in the blockchain.

By using the following QR-Code or link you can invoke a verification service and pass the hash

15


https://bc-init.at/

Ablauf - Verifikation

User

Notarisierung mittels Blockchain: Verifikation

Datei

Client

Blockchain-Interface

Blockchain

™
Ld

4 Bestatigung anzeigen/speichern

Hashwert berechnen

Hashwert N
L4

|4 Ergebnis retournieren
A

Blockchain-Suche starteﬁ

Hashwert

4 Ergebnis retournieren

A
Ld

Hashwert suchen

Al

Bestatigung generi ereﬁ

User

Blockchain Initiative Austria

Client

Blockchain-Interface

Blockchain

Mogliche Ergebnisse

KEIN Match: ,,Dieses Dokument
wurde nicht in diesem System
notarisiert®

EIN Match: ,,Dieses Dokument
wurde zum [Zeitstempel]
notarisiert.

MEHRERE Matches: ,,Altester
Eintrag ist der relevante.“

16



Notarization - Verification (Example: Web-GUI)

Verify notarization
Here you can check whether/when a document was notarized, i.e. the digital fingerprint (hash value) of a file was stored in the

blockchain. Result of the verification

To do this, select the corresponding file (the hash value is calculated automatically), or enter

) . Hash value "5633b56f506b6f3199539ba956d75e5cd5ce5d 1bdf18bec2b1357aedb45952e6™ found.
Select file (will NOT be uploaded to the server) to calculate

hash value:

Durchsuchen... Meeting_CP132_20220404.pdf

One entry was found, i.e. the document with the corresponding hash value was notarized in this system at the specified time.

or hash value (sha256):

Record 1/1
5633b56f506b6f3199539bad56d75e5cd5ce5d 1bdf18bec2b1357aedb45952e6 Block hash 0056149bdabd6{3635ca8393f7130aeadac5d0728f0c0c423bi87a3097996b
or Transaction-ID: Block time 2022-04-12T10:30:06+02:00

Confirmations 14

Time stamp 2022-04-12710:29:50+02:00

Hash value 5633b56f506b6f3199539ba956d75e5cd5ce5d1bdf18bec2b1357aedb45952e6
The entered data is searched in the blockchain and displayed accordingly. (sha256)

Transaction-I1D 5e3ec1ff4d390138efecObbcf7f0fe037 1cd32a6963bb909a5742d578b209441

BCI

Blockchain Initiative Austria



Notarisierung - mogliche Anwendungsbereiche

* Alle Arten von Zertifikaten, Zeugnissen, Bestatigungen ...
* Unbestreitbarer Beweis von Geschaftskorrespondenz
— Vertragsentwurfe, Liefervertrage, Rechnungen ...
* Schutz des geistigen Eigentums
— Konzepte, Texte, Grafiken, Fotos, Film, Software ...
* Ruckverfolgbare Daten bei Transport & Logistik (Supply Chain)
- Langzeit-Beleg fur Daten aus dem Produktionsprozess

— Chargen, Seriennummern, Temperaturverlaufe, Funktionstests bei
Maschinen ...

Blockchain Initiative Austria
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Notarisierung - Anwendungen (in AT)

* Notarisierung als ,,Idealer Use-Case“

— Relativ einfach zu
— durchschauen
— implementieren

— ->in der Praxis etabliert
. Status in Osterreich
— Austrian Public Service Blockchain
— Private Sector Blockchain
- Begrifflichkeiten ...
— ,,Notarisierung® -> , Daten Zertifizierung*

Blockchain Initiative Austria



,proof.li‘

* Dokumenten-Notarisierung
— Im Echtbetrieb
— Referenzimplementierung

« Nutzung von ,,Vouchers*

o Vergeben vom Vere]n @ pruuf.li Erstellen  Verifizieren
— an ,friendly user
_ he[[o@bc_in]’t.at OK, Gutschein giiltig.

* Features Gutschein '38879111" aktiviert.

— Einfache, anonyme Nutzung
— Keine Registrierung, kein Login ...

Sie kdnnen nun Notarisierungen erstellen.

Gutschein-1D: 38879111, Transaktionsguthaben: 100

BCI .

Blockchain Initiative Austria


mailto:hello@bc-init.at

DocNoS / DatNoS

cccccccccccc

Document Notarization Service
— Verspeicherung von Hashwerten von Dokumenten (= Files) (& Doc-Id = GUID)
— Unkritisch bzgl. sensibler Daten und personenbezogener Daten (DSGVO)

Data Notarization Service

— Verspeicherung von Daten selbst
,offene Daten“, z.B. OpenData ...
— Alternativ: Verschlusselung zwischen Quelle und Ziel/en
— Abhangig von GroBe: on-chain/off-chain
— Knoten konnen Daten (,,Streams*) subscriben oder nicht
— Achtung: Keine personenbezogenen Daten (siehe Vereinbarung)

itiative Austria
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« Austrian Public Service Blockchain“
— Gemeinsamkeiten/Unterschiede
— Beispiele (WKO, Wien, WU)

Blockchain Initiative Austria



Austrian Public Service Blockchain

- Initiative von Institutionen der offentlichen Verwaltung
« ,,Konsortium-Blockchain® fur unterschiedliche Usecases im ,,public
service Bereich
—  Blockchain in Echtbetrieb seit 10/2019
- Konsortialpartner derzeit
—  WKO (Wirtschaftskammer): Daten-Zertifizierung
— WU Wien: Daten-Zertifizierung
—  Stadt Wien: OGD Notarisierung
—  BRZ (Bundesrechenzentrum)

— Nic.at (cert.at) Austrian Public Service Blockchain (Nodes) |Test Produktiv
—  Gesundheitsministerium (BMSGPK) BRZ (Bundesrechenzentrum) ja(2) ja(2)
—  https://verify.ehealth.gv.at/ Stadt Wien - MAOL _ , ja 2) a(2)
B WKO (Wirtschaftskammer Ostrerreich) ja ja
. nic.at/cert.at ja ja
T OeKB (OSterr° Kontrollbank) (Zugesagt) WU (Wirtschaftsuniversitat Wien) ja ja
. Angefragt BMSGPK (Gesundheitsministerium) ja
—  FH St. Polten, TU Wien ... A USTRIAPRO 0
Summe | 8

Blockchain Initiative Austria
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https://verify.ehealth.gv.at/

APSB Grundsatze

» Die verwendeten Konsensalgorithmen stellen sicher, dass
kein energieverschwendendes Mining betrieben wird und
die Infrastruktur auch umwelt- und ressourcenschonend
gestaltet ist.

* Made in Austria, aber unter Beobachtung der EU Aktivitaten
* Anwendung von Open Source Software (Multichain)

- Datenschutz: Personenbezogene Daten werden nicht in der
Blockchain gespeichert und sind nicht Gegenstand dieser
Infrastrukturen.

Blockchain Initiative Austria 24



APSB Vereinbarung - Status

*  Vereinbarung liegt in Version 1.0 vor
* Anhange
— Vorlage zur Beitrittserklarung zur APSB

— Technische Spezifikation (Implementierungs-
Leitfaden)

— Anforderungen Server, VPN, Multichain-
Umgebung, Datenstruktur ...

— Prasentationsunterlagen zur APSB fur das
Management

- Status
— Genehmigt von der BLSG (Herbst 2022)

— http://reference.e-government.gv.at
— https://neu.ref.wien.gv.at/

BCI

Blockchain Initiative Austria

[

-GOVERNMENT BUND-LANDER-GEMEINDEN

S ] ] -
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Austrian Public Service Blockchain Eg::eﬁ';‘gie
i i bindlich
Leitfaden und Vereinbarung verbindi
Kurzbezeichnung:
APSB Vereinbarung

Kurzbeschreibung: Die Blockchain-Technologie kann die Unverfalschtheit von Daten
aus technischer Sicht beweisen. Sie ist daher ein geeignetes Mittel, das Vertrauen in E-
Government zu stirken.

Damit einzelne Projekte im &ffentlichen Bereich die Technologie anwenden kdnnen,
sowie Wissen zur Nutzung der Technologie aufbauen kinnen, steht eine Blockchain-
Infrastruktur fir Osterreich ,Austrian Public Service Blockchain (APSBY" fiir die
Speicherung von nicht personenbezogenen Hashwerten zur Verfligung.

Im Leitfaden werden Standards und Empfehlungen zur Nutzung der APSE erklart, die
bei allen dsterreichischen Verwaltungen fir den Betrieb von Blockchain-Knoten und
darauf basierenden Anwendungen zur Anwendung kommen kinnen.

In der Vereinbarung werden Gegenstand und Zweck der APSB, Architektur, Rechte und
Pflichten, sowie Haftung der APSE-Teilnghmerinnen erdutert.

Verfasst von: Alexander Banfield-Mumb, BMDW
Alfred Taudes, Wirtschaftsuniversitdt Wien /fAustrian Blockchain Center
Andreas Abraham, A-SIT
Brigitte Lutz, Stadt Wien
Christian Baumann, AustriaPro
Christina Schadauer, O2KB
Gerhard Laga, WKO
Heinz Wachmann, OeKB
Matthias Lichtenthaler, BRZ
Petra Stummer, Land NO
Selin Madran, Stadt Wien

ProjektteamArbeitsgruppe: Austrian Public Service Blockchain

Version [ Datum: V1.0 / 16.02.2022 Doku-Stadium: Ergebnis der AG 25


http://reference.e-government.gv.at/
https://neu.ref.wien.gv.at/

APSB & PSBC

«  Gemeinsamkeiten
— Grundsatze
— Technologie
— Usecase Daten-Zertifizierung
— Gutachten (liegt fur beide Systeme vor)

 Unterschiede

— Rechtlich
— APSB: eigene Teilnahmeregeln (vgl. APSB Vereinbarung - eGovernment-Empfehlung)

— PSBC: freiere Regeln, flexibler (Vereinsmitglied)
— Minimal technisch (Datenstruktur, APIs, VPN)

Blockchain Initiative Austria
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WKO ,,Daten-Zertifizierung*

= Von WKO gepragter, alternativer Begriff fur ,Notarisierung”
* Ein digitales Service fur

o WKO Mitglieder
- und interne Verwendung Block.chain—.Service [l)atenzlertifizierung -
Innovationsservice: Daten einfach, sicher und kostenlos digital

= Echtbetrieb seit 11/2019 sertifizieren

OO0 MA&ME
o Im Rahmen der

,,AUStrIan PUbllC SerVICe BIOCkChaIn“ Mit dem Blockchain-Datenzertifizierungsservice der WKO lassen sich Daten einfach, sicher und

kostenlos digital zertifizieren. Somit sind Unternehmensdaten geschiitzt und ihre Echtheit belegt.

Unabhangig vomn Dateiformat erhalten Daten hierbei einen Zeitnachweis, wann sie entstanden sind,
vorgelegen oder verandert wurden.

Auf Mein WKO ist das Blockchain-Datenzertifizierungsservice fiir Mitglieder der
Wirtschaftskammern Osterreichs kostenlos verfiigbar.

BCI 27
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WKO ,,Daten-Zertifizierung® - Datei zertifizieren

» https://mein.wko.at

Blockchain Datenzertifizierung ¢
Erstellen Uberpriifen
Datei auswshlen
Anmerkung...
0/150
Jetzt Bestatigung erstellen

BCI

Blockchain Initiative Austria

Blockchain Datenzertifizierung

®  Q

Erstellen Uberpriifen

Dokumentation_MNachtrigliches Ubermitte... X

1%

Version 2.1, CB|

15 /150

Jetzt Bestatigung erstellen

Blockchain Datenzertifizierung
@ Dokumentation_Nachtrigliches Ubermit...

08.09.2021 12:16

4K}

Erstellt am

Anmerkung
Version 2.1, CB

Transaktions 1D

) | 618d504cc592954eaefed490c9c2304

Zuruck Bestatigung offnen

28


https://mein.wko.at/

WKO ,,Daten-Zertifizierung® - Bestatigung

W KO o

WIRTSCHAFTSKAMMERN OSTERREICHS

Blockchain Datenzertifizierung - Bestatigung

Erstellt am 08.09.2021 um 12:16:41 Uhr

Zum angegebenen Zeitpunkt wurde der digitale Fingerabdruck (Hashwert) der Datei in der
Elockchain hinterlegt.

Details zur hinterlegten Datei:

Dateiname Dokumentation Nachtrigliches Ubermitteln wvon
_Datenfeldern zu bereits iibermittelten Labor
meldungen EL7-Schnittstelle.pdf

Digitaler Fingerabdruck (Hashwert) |36d4965ff3472%bc51a%68fc0l8e41boaThall 7632114
83a047d0845d4c3b08a2

Version 2.1, CB

618d504cc592954eaefe3490c9ci3047daaTe94834150
2722b6l1a8laTbe%e3dd

Anmerkung beim Einbringen

Transaktions-1D zur direkten
Verifizierung in der Blockchain

Bitte speichern Sie diese Bestatigung gemeinsam mit einer Kopie der soeben zertifizierten Datei ab. Sie
kénnen dann mit dem Original weiterarbeiten, sofern Sie dies wiinschen.

Die Kopie der zertifizierten Datei sollte nur ber den Dateimanager kopiert bzw. verschoben und nicht
gedffnet und neu abgespeichert werden, da sich sonst der digitale Fingerabdruck verindern kann.

Sollten Sie doch die Datei abgespeichert haben, bringen sie diese einfach erneut ins
Datenzertifizierungsservice ein.

Der unten angefiihrte QR-Code erleichtert thnen das Aufrufen des Uberpriifungsservice. Er enthilt eine
URL der soeben generierten Transaktion und kann mit einem Smartphone und einer QR-Reader-
Software ausgelesen werden.Sie kiinnen die Transaktions-1D zur direkten Verifizierung in der Blockchain
mit folgendem QR-Code bzw. Link an ein Verifikationsservice iibergeben.

nittpas/ /CALRNTEr LTI run g AL vty Tl =gt S0504CCITITE 4B3aMTTZIE611

Neue Nachrichten &
Suchbegriff. v ‘
Blockchain Datenzertifizierung Persinlich Erledigt heute = @“
Blockchain Datenzertifizierung Persinlich Erledigt 17.05.2021 & f_uf
Blockchain Datenzertifizierung Persénlich Erledigt 24042021 = @'
Blockchain Datenzertifizierung Persinlich Erledigt 14.04.2021 = @“
Blocl )
Nachricht 1069490
Blod
Boa| Blockchain Datenzertifizierung = &
beantragt fiir: Persénlich
Status: Erledigt

letzte Anderung: 08.09.2021 um 12:16 Uhr
Guten Tag,

steht unter felgendem Link zum Download bereit.

Freundliche Grufie

Ihre Wirtschaftskammern Osterreichs

Bestatigung: https://fedocument.wko.at/download/file/6d447699-0f5d-4aéd-8df5-61cbdé500980

)

die Bestitigung des Dokuments "Dokumentation Nachtrigliches Ubermitteln_von Datenfeldern zu_bereits iibermittelten Labormeldungen HL7-Schnittstelle pdf"




WKO ,,Daten-Zertifizierung® - Verifikation

Blockchain Datenzertifizierung  (°

Erstellen U y

Dokumentation_Nachtragliches_Ub @ Dokumentation_Nachtragliches_(
Details zum Dokument

Zuerst erstellt 08.09.21|
)
36d965ff34729bc51a968fc018e4| am
Digitaler Fingera bdruck [HﬂSh] Der digitale Fingerabdruck [Hashwert] wurde in der Blockehain gefunden und zum ersten Mal am DB.09.2021 eingebracht
Transaktions-1D [optiDnaL] Der Fingerabdruck lautet
Q] Soniiir el sa 3EdTESIFIST2Pbc 5 126801 Bed 1bcaTha 1 1763211483204 708454430082

Transaktions-1D Die Transakbions-10 lautet
Jetzt Dokument Uberpr[j E1Bd504cc5 72954 eaefe38T0e e 2304 7daaTe T4034I02722b61 128 12 The T 3dd

Q] 618d504ccH92904eaefe3490c' | Damit st bewiesen, dass das Dokument mit diesem Fingerabdruck seit dem Einbringen in das Datenzertifizierungsservice nicht verandert wurde

Erstellt am

0B.09.2021 12:14

Digitaler Fingerabdruck [Hashwert)

36dP6EHILT290:51 aR68fc0 184 1beaTha 1176321 1403804708454 42 3 08a2

Zuriuck Details ansel

Transaktions-10
H1Bd50Eec 57254 eaefe J470c e 2304 TdaaTe 7483402722061 1a81aThe Teddd

BCI .

Blockchain Initiative Austria



,2Dual Verify“

Bisher: getrennte Verifikation fur
— APSB: WKO, Wien, WU, BMGSPK ...
— PSBC: proof.li, DEUDAT, ITD, K&P ...

Liele
— Verbesserung Usability
— engere Koppelung der Systeme

Status

— System seit 2022 im Echtbetrieb

— https://datenzertifizierung.at/

—  News 2023: Technische & optische
Verbesserungen

BCI

Blockchain Initiative Austria

Blockchain Datenzertifizierung ¢

Dokumentation_Nachtragliches_Ubermi @ Dokumentation_Nachtragliches Ubermit

Zuerst erstellt 08.09.2021 12:16
am

36d965ff34729bc51a968fc018e41bea L i
Digitaler Fingerabdruck (Hash)

Transaktions-ID (optianal) - (J) | 26d965ff34729bc51a968ic018e41bc:

Transaktions-1D

Jetzt Dokument dberprifen | | M) | 4194504¢c592954ea8fe3490c9c2304

Zurick ‘ ‘ Details ansehen

Erstellen {iberprif Blockchain Datenzertifizierung ¢

m Erstellen Verifizieren EN

Notarisierung verifizieren

Sie kdnnen hier dberpriifen ob/wann ein Dokument notarisiert wurde, d.h. der digitale Fingerabdruck (Hashwert) einer Datei in der

Blockchain hinterlegt wurde.

Transa ktions-1D ein.

Datei auswahlen (wird NICHT auf den Server geladen), um
den Hashwert zu berechnen:

Durchsuchen... | 20220508_MT_20222308-11242348 txt
oder Hashwert eingeben (sha256):

764c6699330864f4e653a2267152db05¢175e38926dc6ba7525c83f214378407
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https://datenzertifizierung.at/

Verifikation mittels ,,Dual Verify*

mmm Blockchain-Service Datenzertifizierung

Uberpriifen einer Datenzertifizierung

Sie kénnen hier tiberpriifen ob/wann ein Dokument zertifiziert (notarisiert) wurde, d.h. der digitale Fingerabdruck (Hashwert) einer Datei in der Blockchain
hinterlegt wurde.
Wiéhlen Sie dazu das entsprechende File aus (der Hashwert wird automatisch berechnet), oder geben Sie den Hashwert manuell (mit Copy/Paste) ein.

Es wird automatisch in den beiden Blockchain-Systemen Austrian Public Service Blockchain (aka Blockstempel) und Private Sector Blockchain (aka
DatNoS) gesucht. Details dazu siehe hier.

Zu verifizierende Datei auswihlen, um den Hashwert im Browser zu berechnen. Die Datei wird dabei NICHT auf den
Server hochgeladen.

| Durchsuchen... | Keine Datei ausgewahlt.

Digitaler Fingerabdruck (Hashwert sha256)
a05ad3a24a9e65210eb5914a34f82611d3cf9bbcce307fdab1ccc192bb2fd8h

Alternativ Transaktions-ID eingeben:

Optional: Alle Details anzeigen

O

Dokument verifizieren

© - 2022 - Datenschutzerkldrung - Offenlegung

https://datenzertifizierung.at/

BCI

Blockchain Initiative Austria

Ergebnis der Uberpriifung

Ez wurde in den beiden Blockehain-Systemen Austrian Public Service Blockchain (2ka Blockstempel) und Private Sector Blockchain (zkz DathoS) gesucht
Falls das gleiche Dokument mehrfach zertifiziert wurde, ist der zeitlich Siteste Eintrag der relevanteste.

Zusammenfassung

Hashwert “05852777457d 5ef3716c0c8dacT50038e040023160685005ec 1dfeTcd21a0cBa” gefunden.

Austrian Public Service Blockchain

Es wurde ein Eintrag gefunden, dh. das Dokument mit dem gesuchten Hashwert wurde zum angegegeben Zeitpunkt in diesem Systern digital zertifiziert.

Eintrag 1/1
Zeitstempel 2022-07-12T09:3%:17+02:00
Transaktions-1D EabdffobEabb0Ta1T1feT452edT1277472513f04022736057d21 3 Tedace320eT
Hashwert (sha256) 0BO52TTTAETd5ef3T16c0c0dacTR0038e040623160605d65ec 1dfeTed21a0cBa
Blockzeit 2022-07-12T09:39:25+02:00
Blockhash 00145e8e3c063060c8e0c23ba et 266CBAT Taac02dcE
Bestatigungen 12417

Private Sector Blockchain

Es wurde ein Eintrag gefunden, dh. das Dokument mit dem gesuchten Hashwert wurde zum angegegeben Zeitpunkt in diesem Systern digital zertifiziert.

Eintrag 1/1
Zeitstempel 2022-07-12T0G:41:30+02:00
] 0042335822 cc200eBcBd 2fc1070d 110222069300 209818 500D
Hashwert (sha256) 0BO52TTTAETd5ef3T16c0c0dacTR0038e040623160605d65ec 1dfeTed21a0cBa
Blockzeit 2022-07-12T09:41:33+02:00
Blockhash 006f03cfcd535bd35d 1f0fd 3bE0Ed TaBEfc0cE0df1 BdTa83146bbE26f261eef0
Bestatigungen 21616

Zuriick


https://datenzertifizierung.at/

Datenzertifizierung - Infoseite

mmm Blockchain-Service Datenzertifizierung

Details

Mit dem Blockchain-Datenzertifizierungsservice der WKO lassen sich Daten einfach, sicher und kostenlos digital zertifizieren. Somit sind
Unternehmensdaten geschitzt und ihre Echtheit belegt. Unabhangig vom Dateiformat erhalten Daten hierbei einen Zeitnachweis, wann sie entstanden
sind, vorgelegen oder verandert wurden.

Es werden zwei - auf gleichen technologischen Grundlagen arbeitende - Servicetools angeboten: die ,Austrian Public Service Blockchain” und die ,Private
Sector Blockchain®. Der Unterschied liegt in den Betreibern der Blockchain Knoten - wie die Mamen andeuten, sind dies einmal &ffentliche Einrichtungen
und einmal private Unternehmen und Institutionen. Fir die Servicenutzerinnen macht dies keinen Unterschied.

Austrian Public Service Blockchain

Bei der APSB handelt es sich um ein Konsortium aus Institutionen der &ffentlichen Verwaltung, die die Blockchain-Knoten betreiben. Dabei sind u.a.

= Wirtschaftskammer Osterreich - Datenzertifizierung auf mein.wko.at
» Wirtschaftsuniversitdt Wien - Datenzertifizierung fir WU-Angehdrige
= nicat/cert.at - Blogbeitrag

= Stadt Wien

s BM Soziales, Gesundheit, Pflege, Konsumentenschutz

= Bundesrechenzentrum - BRZ TechBlog #3

Private Sector Blockchain

Die PSBC ist das privatwirtschaftliche Pendant zur APSB und basiert auf derselben Technologie. Die Knoten werden von Mitgliedern des Vereins
"Blockchain Initiative Austria” betrieben. Applikationen betreiben u.a.

s proof.li - Referenzimplementierung der Blockchain Initiative Austria
s DEUDAT GmbH - Notarisierung
s docnodes GmbH - Dokumenten-Motarisierung

s Kosch & Partner Rechtsanwalte GmbH - Digitale Zertifizierung

BCI

Blockchain Initiative Austria



,Notarisierung in Wien*“

Die Blockchain erméglicht nachvollziehbare,
offentliche Nachweise ohne zentrale Autoritat

E Dokument wird erstellt und online veroffentlicht

Eindeutiger Identifikator des Dokuments (SHA256 hash)
\ wird auf einer 6ffentlichen Blockchain gespeichert

Der Eintrag erhalt durch die Blockchain einen

. ‘ !,,Zeitstempel”

—
-~

0 Interessierten ist es moglich, unabhingig
!N und selbststandig nachzuprifen, ob ein
Dokument zu einem bestimmten Zeitpunkt

#DigitalesWien existiert hat @

https://www.slideshare.net/DigitalesWien/blockchain-in-der-stadt-wien-und-darber-hinaus - Blockchain in der Stadt Wien und dariber hinaus - Oktober 2018

BCI .

Blockchain Initiative



https://www.slideshare.net/DigitalesWien/blockchain-in-der-stadt-wien-und-darber-hinaus

APSB - Wien - OGD Notarisierung

Absicherung der Integritat von Open Government Data durch Hashwerte in

einer Blockchain

« Dez. 2017: 1. Blockchain-Pilot

« , Aktuelles Projekt“:
Umstellung der Blockchain
Infrastruktur und OGD
Schnittstellen auf die APSB

DATEN

data.gv.at CRAWLER
Open Government Data

(OGD) Katalog Automatisiertes

Programm, das nach

Osterreichs neuen/iveranderten OGD-
Eg Inhalten sucht
STADT WIEN

BLOCKCHAIN

Offizielle Daten und

BLOCKCHAIN NOTARISIERUNG

DOKUMENTE IN
BLOCKCHAIN NOTARISIERT

Der Hash-Wert (eindeutig
durch SHA256) des
Dokuments wird
berechnet und als Beleg
der Existenz auf
offentlichen Blockchains
gespeichert

NACHWEIS DER
NOTARISIERUNG

Beleg der beurkundeten
Dokumente fir
Benutzerinnen schafft
mehr Transparenz und
Vertrauen

Dokumente, verlinkt im
OGD Katalog
(xls, csv, zip Dateien

von Dokumenten

Notarisierung

etc.) 2 l
€in Dokument bei der Entstehung  [gp67e15(271a911875a2cad [...] 2017-11-02 12:28:36 492792
des Bﬂd:"‘:m:ﬁ (kurze I1m7mm [...] 2017-11-02 12:52:05 492790

Beispielhafte Blockchain-Eintrage

Offizielle
Dokumente sind
mit Zeitstempel auf
offentlichen
Blockchains
notarisiert

#DigitalesWien

https://www.slideshare.net/DigitalesWien/1-blockchainpilot-der-stadt-wien-ogd-notarization

Blockchain Initiative Austria
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APSB - WU (Wirtschaftsuniversitat Wien)

ZUR WU HOMEPAGE
—_—

- Echtbetrieb seit 12/2020 | M
« Use-Case Notarisierung - Akademische Integritat —a .-

WU Blockchain Node

— Manuskripte - Urheberrecht des Verfassers
— Daten - Datenbestand nicht verandert (kein Anpassen

Was ist "Notarisierung"?

von empirischen Erhebungen an Hypothesen) mner
— Zeugnisse, Bestatigungen und Zertifikate (auch ohne ~  — foeserverione
Amtssignatur) v

* Organisatorisches

— Notarisierung erstellen - nur aus WU internem Netz
(bzw. VPN)

— Notarisierung verifizieren - auch aus offentlichem Netz

BCI 36

Blockchain Initiative Austria



DigiCert-Client (WU Institut fur Produktionsmanagement)

* WU (Produktionsmanagement, Prof. Taudes)

Notarisiert seit letztem Jahr Zeugnisse
(,,Certificates®)

Bisher manuell via Web-GUI
Muhsam bei vielen Zeugnissen
-> Automatisierung?

-, DigiCert*: Windows (Desktop) Programm zur
Datenzertifizierung

Einsatz bisher im Anwaltsbereich (auf der PSBC)
https://infinite-trust-digital.com/

« News: DigiCert Erweiterungen fur die APSB
Bei WU in Echtbetrieb seit Q2/2023

Blockchain Initiative Austria

_. g’

WU Blockchain Node

Was ist "Notarisierung"?

Notarisierung unterstitzt akademische Integritat

hace Dac Ergebnis der Verifikation



https://infinite-trust-digital.com/

WU Institute for Production Management

SAP

Uik ’ 1LV WIRTSCHAFTS
agr=iiaps S UNIVERSITAT
Alliances I
ECONOMICS
AND BUSINESS
Institute for Production Management
CERTIFICATE
Mrs./Mr,
Student ID:

passed the following SAP-based teaching program in winter semester 2021/22:

e Business Analytics in Supply Chains 1 (BA 1)
* Business Analytics in Supply Chains 2 (BA 2)

(il —

Christina Wilfinger, SAP Osterreich

[ /A
S \\ 4;
WA Yew =
20.Univ.Prof. Dr. Alg Prosser Mag. STh Kellermann

N

BCI
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Datenzertifizierung - Zertifikat

Erstellt am/um 31.03.2022 - 14:34:52

Zum angegebenen Zeitpunkt wurde der Hashwert ("SHA256") eines Dokumentes sicher und

unverénderbar in der Blockchain hinterlegt.

Details zum hinterlegten Dokument:

Feilsiempel 2022-03-31T14:34:52+02:00

Hashwert 42d60663f7999437219473dddd1988c114cbfbec1cé7ec66{8cd5e3ff395cf78

[Transaktions-ID Bae6c42c2aa0f98911dab85dc8e1e57db63d71210013756b7577272db227437e

Dateiname (*)

Anmerkung (*)

Die mit (*) markierten Daten wurden nicht in der Blockchain gespeichert, sie dienen nur zur

Information.

Sie kénnen den Hashwert mit folgendem QR-Code bzw. Link an das Verifikationsservice
Ubergeben.

Weaitere Ir i siehe hitps:hwww wy 3c 13int




DigiCert Client

*  Windows Desktop Programm
* Nutzung via Menu, drag & drop oder Kontextmenu

DigiCert Client - m] x
#7 Senden an

Datei  Optionen  Hilfe

Statusmeldungen -
= . Ausschneiden
Zet Datei @ Zertifizieren
O 12.11.202212:30:31 CA\Dropbox\shareC254Schule \WVWANWWA_Blockchain_StefanBaumann_. Kl:l iEFF'_r'I
@ 1211.202212:2356  C\Dropbox\shareC25"Schule \WWANWWA,_Blockchain_StefanBaumann_ FI
Ziehen Sie eine oder mehrere Dateien in dieses Feld Verknipfung erstellen
um sie zu zertifizieren. B
Laschen
Alternativ kénnen Sie im Mena Datei -> Datei
zertifizieren einen Dialog 6ffnen um die Datei zu Umbenennen
suchen.
% DigiCert - Datei zertifizieren
g DigiCert - Datei verifizieren
= . .
o Verifizieren Eigenschaften
DE[E”S - . . .. - .
{"Data":null,"Infolld" null,"Success" null,"Emor”: "hash not found: ;le_hen Sie eine Datei I_n dieses Feld um _Sle 2u
sha256:21294388155175280:925286e 2aec B 9b 282855 3doc 2224 26b 263 7d 705 035", " System” " DocNaS verifizieren oder nutzen Sie das Meni Datei -> Datei
receiver/verfy v1.52","Service"null} verifizieren
Bereit

BCI

Blockchain Initiative Austria



DigiCert Client

« Automatische Notarisierung und Verifikation
« Ablage der Dateien in Unterverzeichnis
* Flexible Konfiguration

Verifizierungsergebnis

Das Dokument mit dem Hashwert

7181648b2f303d070ee32d2b8df0B305d753cd3 2eeBabed8661f2calb58174517

wurde zertifiziert am/um

12.11.2022 12:29:59

Weiters Informationen

B | AK_Blockchain_20221124_20231424-01241442 pptx
@AK_BID ckchain_20221124_20231424-01241442 ppte.json
@ AK_Blockchain_d0221124_20231424-01241442 ppte.pdf

« Steht jetzt fur APSB und PSBC zur Verfugung

BCI

Blockchain Initiative Austria

Einstellungen

APl-Einstellungen
API-Ur:

API-Secret: |

Datei-Einstellungen

Unterverzeichnis: | DigiCert

Dateiname: |{name}_{date ¥yyyMMdd}-itime:HH24mmes} {extension} Test

{name}: Dateiname ohne Dateierweiterung, z.B. TestDatei pdf -> TestDatei
{extension}: Dateierweiterung, z.B. Testdatei pdf -> PDF

{date format}: Datumsformat
{imeformat}: Zeitformat

Response-POF Response-JSON

Dateien:

DigiCert Client Einstellungen

Benachrichtung: Windows 10 Benachrichtigung verwenden

Startverhalten: Programm im Hintergrund laufen lassen (MNotifylcon)

Hashberechnung:

SHAB12 SHA-3 (512)

St




*  Privatgutachterliche Stellunghahme zu ,,Daten-Zertifizierung“

Blockchain Initiative Austria



Privatgutachterliche Stellungnahme zu ,,Notarisierung® (2021)

Gutachten

* Analog zu Gutachten (bzgl.
APSB - AustriaPro/WKO)

 Fokus ,,Private Sector
Blockchain

« Rahmenbedingungen fur den
Aufbau und Betrieb der
durch die Vereinsmitglieder
betriebenen Konsortium-
Blockchain

https://www.bc-init.at/files/Gutachten_Dokumenten-
Notarisierung Blockchain_ BCl 20211117.pdf

BCI

Blockchain Initiative Austria

Privatgutachterliche Stellungnahme

Dokumenten-Notarisierung
auf Basis Blockchain

5C|

Blockchain Initiative Austria

erstellt von
Mag. Dipl-Ing. Dr. Markus Knasmiiller
Allgemen beeideter und gerichtlich zertifizierter Sachverstandig

mm Auftrag von

Blockchain Initiative Austria
Anton-Krieger-Gasse 83
A —1230 Wien

Zusammenfassende Bewertung

In dieser privatgutachterlichen Stellungnahme wurde die . Dokumenten-Notarisierung™
auf Basis Blockchain, wie sie vom Verein . Blockchain Initiative Austria” angeboten
wird, untersucht.

Zusammenfassend 13sst sich folgendes festhalten:
* Die verwendete Hashmethode SHA-256 gilt laut der BSI-TR 02102 als
kryptographisch stark
* Die zugrundeliegende Blockchain-Bibliothek  MultiChain™ ist eine weit
verbreitete Open-Source Plattform, die in vielen Quellen empfohlen wird.
* Das Service 1st einfach fiir jedermann handzuhaben.

Es ist daher von einer verlisslichen Miglichkeit, zu beweisen, dass elektronische
Daten zu einem bestimmten Zeitpunkt in einer bestimmten Form existiert haben
und seither nicht wverindert wurden, auszugehen. Nach Ansicht des
vaterzeichnenden Sachverstindigen entspricht dies jedenfalls dem Stand der Technik
und kann zum jetzigen Zeitpunkt nicht widerlegt werden.

Festzuhalten ist allerdings, dass der erbrachte Beweis von der Vertranenswiirdigkeit der
Konsortiumsteilnehmer abhdngt Im konkreten Falle ist diese wohl aber mit an
Sicherheit grenzender Wahrscheinlichkeit gegeben. Als zusitzliche Sicherheitsstufe ist
auch eine Einsicht in die Blockchain méglich.
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https://www.bc-init.at/files/Gutachten_Dokumenten-Notarisierung_Blockchain_BCI_20211117.pdf

*  Weitere Aspekte
— Doc-ld Erweiterungen
— Bot basierte Datenzertifizierung

Blockchain Initiative Austria



API-Erweiterung ,,Doc-ld“ (2023)

*  Dokumenten-ld
— GUID (zB. d3adb3ef-f621-caf3-96be-c22b6266a123)

— War bisher bereits in Datenstruktur (und Spezifikation) vorhanden, wurde vom
API zufallsgeneriert

— NEU: Kann jetzt von einer Anwendung vorgeneriert werden und uber das (neue)
API mit dem Hashwert des Dokumentes verlinkt werden

«  Anwendungsmoglichkeiten

— Verschiedene Versionen eines Dokumentes (mit derselben Doc-ld) kennzeichnen
— zB. bei OpenData-Notarisierung

— Fur Links AUF einem Dokument, die zu einem Verifikationssystem verweisen
— zB. QR-Code auf PDF
— (Nachtraglich aufgebrachter Link mit Hashwert wurde ja Hashwert andern)
— Als ,,Einsprungspunkt® zu Verifikationssystem, Hash trotzdem zu verifizieren!
— Vorbereitung zu ,,Hashwert von Metadaten® (zB. Name, Datum ... bei Zeugnissen)

Blockchain Initiative Austria



APIl-Erweiterung ,,Doc-Id“ - Ablaufe

BCI

Blockchain Initiative Austria

User

DocNoS-API - Doc-ld

Application API

Blockchain

select document to notarize

b

calculate hash value

select document to notarize

Ld

l

B
current method

send hash value N
4

b

User

generate Doc-1d

render link with Doc-Id into document (optional)

calculate hash value

F|

generate random Doc-ld :

create transaction (hash value, Doc-Id) g
Ld

send hash value and Doc-Id
L4

create transaction (hash value, Doc-Id) g

ld

Application API

Blockchain




API-Erweiterung ,,Doc-ld“ Dokumentation, Testscripts

*  Dokumenten-Notarisierung “DocNoS” - APl -V 1.6.0
—  https://www.bc-init.at/files/DocNoS_REST-API_v16_20230720.pdf

*  Document-Notarisation “DocNoS” - API -V 1.6.0

—  https://www.bc-init.at/files/DocNoS_REST-API_v16_20230720_english.pdf
* Dokumenten-Notarisierung “DocNoS” - Spezifikation Datenstruktur

—  https://www.bc-init.at/files/DocNoS_Datenstruktur_v12_20211130.pdf
*  DocNoS-API Testscripts (python)

— https://github.com/austriapro/blockchain/tree/master/docnos3-testclient

Blockchain Initiative Austria


https://www.bc-init.at/files/DocNoS_REST-API_v16_20230720.pdf
https://www.bc-init.at/files/DocNoS_REST-API_v16_20230720_english.pdf
https://www.bc-init.at/files/DocNoS_Datenstruktur_v12_20211130.pdf
https://github.com/austriapro/blockchain/tree/master/docnos3-testclient

Beispiel: ,,Bot basierte Datenzertifizierung*

« Stefan B. (VWA zum Thema Daten-Zertifizierung)

* Mogliche Anwendungsbereiche: KFZ ausborgen, Paket zurucksenden, Beweis
bei Cybermobbing ...)

* |dee
— Uber die ,,Teilen“ (bzw. ,Senden“) Funktion am Smartphone kdnnen alle
moglichen Files versendet werden (Bilder, Videos, Screenshots, Texte ...)
— Empfanger ist ein ,,Bot“, der die Files
— In einem Cloudspeicher ablegt (Google, Apple ...),
— die Files (deren Hashwerte) auf einer Blockchain notarisiert und
— die Links zu File und Blockchain-Eintrag zurucksendet

Blockchain Initiative Austria



,Bot basierte Datenzertifizierung®

° Beispiel: Telegram BOt Telegram Bot fiir Datenzertifizierung
Userln DZ-Bot Cloud-Speicher Blockchain-API Blockchain
mit Smartphone
'Senden an’ ’

Datei speichern }

Hashwert berechnen :

Hashwert notarisieren ’

Transaktion erstellen ’

URLs der Datei und der
‘ Motarisierung Gbermitteln

Userln DZ-Bot Cloud-Speicher Blockchain-API Blockchain

BCI

Blockchain Initiative Austria



Telegram Bot: ,,Blockchain Notarizing Bot*

14:48 O o & @ ™ Rl % & J34%

Blockchain Notarizing E
s - Bot y

¥ Ubersetzen nach Deutsch %

here: https://test.proof.li/test/index
.php?page=verify&fileHash=b01952213
c0407caac1442217742a81b84e9d176
bc68c3f3759d874a85df8892

d size: 125726 [Bytes]) received and
~ saved.
fl The sha256 hash of this file is: 835135
a9a9b2cb7346ef983129c2a72cebdf65
38445406b88a38a4a4a16d391f.
OK, data published in transaction
6a32028338b2bb0826afdf29ddd243bf
| 6b763349a5000f70a68f80248e98bcf1
~ You can verify the notarization e.g.
here: https://test.proof.li/test/index
.php?page=verify&fileHash=835135a9a
9b2cb7346ef983129c2a72cebdf65384
45406b88a38a4a4a16d391f .

@ @ Nachricht @

BCI
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©

1453 O E D™ R 3 R 033%
roof.li - Notarization . .
a8 tF;st.proof.Ii <: : @ Dl’ﬂOf.“ Create Verify
Result of the e s
verification - TEST Result of the verification - TEST
Hash value Hash value "835135a9a9b2cb7346ef983129c2a72cebdf6538445406b88a38a4ada16d391f" found.

*835135a9a9b2cb7346ef983129c2a72cebdf6 538445406k
found.
One entry was found, i.e. the document with the corresponding hash value was notarized in this system at the specified time.

One entry was found, i.e. the document

with the corresponding hash value was Record 1/1
notarized in this system at the
specified time. Block hash 005085bc0bbef60ea38d90afea3a7 1bb3eeb38c37a040d85def03dd37adacf36
Record 1/1 .
Block time 2023-05-01T14:48:49+02:00
Block hash 005085bc06bef60ea38d90af6a3a71b63e
Confirmations 13
Block time 2023-05-01714:48:49+02:00

Confirmations 19

Time stamp 2023-05-01T14:48:35+02:00

Time stamp 2023-05-01T14:48:35+02:00 Hash value 835135a9a9b2ch7346ef983129c2a72cebdf6538445406b88a38adadalod391f
(sha256)

Hash value 835135a9a9b2ch7346ef983129c2a72cet

(shazt) Transaction-ID 6a32028338b2bb0826afdf29ddd243bfeb763349a5000170a68f80248e98bcf1

Transaction- 6a32028338b2bb0826afdf29ddd243bf6b
D

< @]



Zu finden unter ...

Hello ChrisBaumann, this is the Blockchain-Motarizing-Bot. Use it by

¢ httDS: / /t. me/ BlOCkCha]nNOtaﬂZ]nQ bOt sending a file or photo (other types will be added soon), which will
be notarized using Blockchain Technology.
Currently it is a test-system (see https:y/ftest.proofli for more
information).
° At the moment the following commands are available: /start, /help.
/hel‘p More will follow soon ;-)

Version: v0.1.0

[=]

*  Prototyp
— noch auf einer Test-Chain
— noch keine Speicherung in Cloud

— Next steps?
— ldeen?
— Implementierung in Projekt/en?

[=]L

Blockchain Initiative Austria


https://t.me/BlockchainNotarizing_bot

Agenda

 Verein: Ursprung, aktueller Status
 Blockchain-Infrastruktur
— Organisatorische & technische Rahmenbedingungen
 Definitionen & Merkmale
,Notarisierung“
,Dokumenten- & Daten-Notarisierung“
« Austrian Public Service Blockchain“
— Gemeinsamkeiten/Unterschiede
— Beispiele (WKO, Wien, WU)
 Privatgutachterliche Stellungnahme zu ,,Daten-Zertifizierung“
 Weitere Aspekte
,Dual Verify“
— Erhohung des Vertrauens durch ,,Anchoring®
*  Next steps

Blockchain Initiative Austria



Next Steps

*  Weitere Interessenten als Mitglieder in Verein & Konsortium werben
— Infrastruktur weiter ausbauen
— Nodes, Anwendungen
« Technische Unterstutzung bei Node & Applikationen
— Mitglieder mit entsprechenden Kenntnissen & Erfahrungen
« Beobachtung EBSI (European Blockchain Services Infrastructure)
— Notarisierung einer der Schwerpunkte
*  Weitere Usecases
— DatNoS (diverse Testsysteme in Betrieb)
— Einsatz im Rahmen von loT (diverse Prototypen vorhanden)

Blockchain Initiative Austria



~—— Blockchain Protocol - — ATM

Blockchain Landscape Austria - May 2023

Blockchain Companies & Startups

Energy =

NFT < — Trading/Tracking = Developer = \ ( Forensics ———
ARTIS S — KURANT o = el i e @ FONASERE |y arteQ B bitpanda - RIAT LABS -
TISH: mrmmen . 1 e - - RIAT LABS || ¢fy
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BINDER GROSSWANG O ceiaipha [ comentss nodeventure oonpA @ e WISE |Anp_ | IBDO W
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Corporate Early Adopters

Web3

Communities
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© EnliteAl GmbH CryptoRobby DLT-Austria - Vienna - v6 08.05.2023, Licensed under CC BY-ND 4.0
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vavaw.cryptorobby.com contact: thereal@cryptorobby.com
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Zusammenfassung

* Infos zu
— Verein
— Blockchain Infrastruktur
— Organisatorische & technische Aspekte

— APSB
*  Fragen?
* In Folge

— Vorstellung der aktuellen Mitglieder und Gaste
— Ggf. bereits laufende bzw. geplante Projekte

Blockchain Initiative Austria
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Vielen Dank fur lhre Aufmerksamkeit.

www.bc-init.at
hello@bc-init.at

DI Dr. Christian Baumann
c.baumann@baumann.at
+43 664 43 24 243

Blockchain Initiative Austria
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