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Austrian Public Service Blockchain

- Initiative of public administration institutions

“Consortium blockchain” for different use cases in the “public service” area
Blockchain in real operation since 10/2019

«  Consortium partner currently

WKO (Chamber of Commerce): Data certification
WU (Vienna University of Economics and Business): Data certification
City of Vienna: OGD notarization

BRZ (Federal Computing Center) Austrian Public Service Blockchain (Nodes) |Test Produktiv
. BRZ (Bundesrechenzentrum) ja(2) ja(2)
Nic.at (cert.at) Stadt Wien - MAOL ja (2) ja (2)
M.in.istry Of Health (BMSGPK) WKO (Wirtschaftskammer Ostrerreich) ja ja
OeKB (Austrian Control Bank) (committed) nic.at/cert.at ja ia
Requested WU (Wirtschaftsuniversitat Wien) ja ja
BMSGPK (Gesundheitsministerium) ja
— St. Polten University of Applied Sciences _
—  Vienna University of Technology... ALSTRIATRO U2)
Summe |
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APSB Principles

« The consensus algorithms used ensure that no energy-wasting mining
is carried out and that the infrastructure is designed to be
environmentally friendly and resource-friendly

* Made in Austria, but under observation of EU activities (EBSI)
« Application of open source software

- Data protection (GDPR): Personal data is stored offchain and is not
the subject of these infrastructures.

Blackchain Initiative Austria



APSB Implementation

« Based on “MultiChain”
— Opensource (multichain.com)
— Extensive configuration options and security mechanisms
« Configuration as a “consortium chain”
— Write access only for known (authenticated) participants
— Public read access possible

Blockchain-
Node
READ ONLY

Node
READ ONLY

— Consensus algorithm: “Proof of Authority” 1
— This means NO (unnecessarily) high energy requirements - I
such as at “Proof of Work”

NNNNNNNNNNNNNNNN

W/ K | O sl AUSTRIA/ PRO BCI



APSB Agreement

« Agreement is available in version 1.0
- Attachments
— Template for joining the APSB

— Technical Specification (Implementation Guide)

— Requirements server, VPN, multichain
environment, data structure...

— APSB presentation materials for management
- Status
— Approved by BLSG (Fall 2022)

— Publish on e-Government Reference Server as a
“recommendation” - ongoing

— http://reference.e-government.gv.at
— https://neu.ref.wien.gv.at/
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i i i A Doku-Klasse:
Austrian Public Service Blockchain v
i i bindlich
Leitfaden und Vereinbarung verbindi
Kurzbezeichnung:
APSB Vereinbarung

Kurzbeschreibung: Die Blockchain-Technologie kann die Unverfalschtheit von Daten
aus technischer Sicht beweisen. Sie ist daher ein gesignetes Mittel, das Vertrauen in E-
Government zu starken.

Damit einzelne Projekte im dffentlichen Bereich die Technologie anwenden kinnen,
sowie Wissen zur Nutzung der Technologie aufbauen kinnen, steht eine Blockchain-
Infrastruktur fiir Osterreich ,Austrian Public Service Blodkchain (APSBY" fiir die
Speicherung von nicht personenbezogenen Hashwerten zur Verfiigung.

Im Leitfaden werden Standards und Empfehlungen zur Nutzung der APSE erklart, die
bei allen @sterreichischen Verwaltungen fir den Betrieb von Blockchain-Knoten und
darauf basierenden Anwendungen zur Anwendung kommen kinnen.

In der Vereinbarung werden Gegenstand und Zweck der APSB, Architektur, Rechte und
Pflichten, sowie Haftung der ARSB-Teilnghmerinnen erlautert.

Verfasst von: Alexander Banfield-Mumb, BMDW
Alfred Taudes, Wirtschaftsuniversitat Wien /Austrian Blockchain Center
Andreas Abraham, A-SIT
Brigitte Lutz, Stadt Wien
Christian Baumann, AustriaPro
Christina Schadauer, OekB
Gerhard Laga, WKO
Heinz Wachmann, OekB
Matthias Lichtenthaler, BRZ
Petra Stummer, Land NO
Selin Madran, Stadt Wien

Projektteam [ Arbeitsgruppe: Austrian Public Service Blockchain

Version { Datum: V1.0 / 16.02.2022 Doku-Stadium: Ergebnis der AG


http://reference.e-government.gv.at/
https://neu.ref.wien.gv.at/

,,Proof Of Existence*

*  Problem
— Electronic documents are easy to copy & change, i.e. manipulate.
— Proof of authenticity in the real world is time-consuming & expensive
— Even "digital signature” only partially solves problem
*  Blockchain technology as a solution?
— Hash value (digital fingerprint) proves content
— Block time proves timestamp
— Blockchain ensures immutability

Blackchain Initiative Austria
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,,Proof Of Existence® - ,,Notarization

* Notarization can be used to prove that an
— electronic document
— existed at a certain point in time
— in a certain form and
— has not been changed since then.
* The security and trust that
— notarized data cannot be manipulated
— are guaranteed by blockchain technology
*  Only anonymous data is processed!
— i.e. hash values of electronic documents
— in any case NO personal data (GDPR relevant)

Blackchain Initiative Austria



Process - Creation

User

file

Notarization using Blockchain: Creation

Client

Blockchain-Interface

Blockchain

optional infos

‘ display/save certificate

calculate hash valutl-ﬂ

‘ return certification

hash value ’

create blockchain transactiﬂr[ﬂ

send transaction

»

‘ return result

save transaction datal'l]

User

add op. infos

Client

Blockchain-Interface

Blockchain

Blackchain Initiative Austria

Hash value is created on
client

|.e. files stay in sphere of the
user

Additional infos (Filename,
Comments) are for reference
only and NOT stored on the
blockchain



Notarization - Verification (Example: Web-GUI)

proef.li - Notarization x4+

&« C @ O 8 https://proof.i/?page=create

m Create Verify
Create notarization

browser.

Select file (will NOT be uploaded to the server):

Durchsuchen... Meeting CP132_20220404.pdf
Calculated hash value (sha256):

5633b56f506b6f3199539ba956d75e5cd5ce5d1bdf18bec2b1357aedb45952e6

Filename (%):

Meeting_CP132_20220404.pdf

Remark (optional, 7):

Report Meeting CF132|

(*) for reference, will NOT be stored in the blockchain.

the form of a ceritificate (as PDF file).

Voucher-1D: 448737674, Transaction-Credits: 10

To create a notarization, choose a document. The file is not uploaded to the server, the

bottom of page).

Transaction-ID

After storing the information in the blockchain, the results (timestamp, transaction-ID ...

Example ,proof.li“ operated by https://bc-init.at

W/ K | O =il AUSTRIA PR IS X O
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Result of the creation

Notarization created.

The notarization was created successfully, details are shown in the follow

2022-04-12T10:29:50+02:00

5633b56f506b6f3199539ba956d75e5cd5cesd 1hdf

5e3ec1ff4d390138efecObbcf7f0fe0371cd32a6963 bt

Meeting_CP132_20220404.pdf

Report Meeting CP132

(*) for reference, will NOT be stored in the blockchain.

|©proot]

Document Notarization - Certificate

Created at 12.04.2022 - 10:35:20

This is to certify, that the hash value ("SHA2567) of the document was securely and immutably
stored in the blockchain.

The following table shows all details:

2022-04-12710:35:20+02:00

5633b561506b6f3 199539ba956d75e5cd5ce5d 1bdi18bec2b1357aedb45952e6
af2B2475078cab6e6f42dfdbb19850003eaB584d4205c961acBe30cBi347 1104

eeting CP132_20220404.pdf

Report Meeting

Data marked with (*) is for information and reference only and not stored in the blockchain.

By using the following QR-Code or link you can invoke a verification service and pass the hash



https://bc-init.at/

Process - Verification

User

file

Notarization using Blockchain: Verification

Client

Blockchain-Interface Blockchain

‘ display/save certificate

4

calculate hash valulej

hash value ’

start blockchain se.arcrﬁ

hash value
4

search hash value

" return result

retum result

4

generate certiflcata

User

Client

Blockchain-Interface Blockchain

| ] )
W/ K | O il AUSTRIA/ PR0 SN OF

Possible Results

NO Match: ,,This document was
not notarized using this system’

ONE Match: ,,This document
was notarized at [TimeStamp]“

MORE Matches: ,,Oldest entry is
relevant.

¢



Notarization - Verification (Example: Web-GUI)

Verify notarization
Here you can check whether/when a document was notarized, i.e. the digital fingerprint (hash value) of a file was stored in the

blockchain. Result of the verification

To do this, select the corresponding file (the hash value is calculated automatically), or enter

) . Hash value "5633b56f506b6f3199539ba956d75e5cd5ce5d 1bdf18bec2b1357aedb45952e6™ found.
Select file (will NOT be uploaded to the server) to calculate

hash value:

Durchsuchen... Meeting_CP132_20220404.pdf

One entry was found, i.e. the document with the corresponding hash value was notarized in this system at the specified time.

or hash value (sha256):

Record 1/1
5633b56f506b6f3199539bad56d75e5cd5ce5d 1bdf18bec2b1357aedb45952e6 Block hash 0056149bdabd6{3635ca8393f7130aeadac5d0728f0c0c423bi87a3097996b
or Transaction-ID: Block time 2022-04-12T10:30:06+02:00

Confirmations 14

Time stamp 2022-04-12710:29:50+02:00

Hash value 5633b56f506b6f3199539ba956d75e5cd5ce5d1bdf18bec2b1357aedb45952e6
The entered data is searched in the blockchain and displayed accordingly. (sha256)

Transaction-I1D 5e3ec1ff4d390138efecObbcf7f0fe037 1cd32a6963bb909a5742d578b209441

W/ K | O =il AUSTRIA PR IS X O
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Notarization - possible areas of application

- Indisputable evidence of business correspondence
— Draft contracts, supply agreements, invoices ...
*  Protection of intellectual property
— Concepts, texts, graphics, photos, film, software ...
* Long-term evidence of data from the production process

— Batches, serial numbers, temperature curves, function tests on machines ...

* Traceable data for transport & logistics (supply chain)
« All kinds of certificates, attestations, confirmations ...

Blackchain Initiative Austria



Usecases within the APSB

«  WKO - ,,Data Certification

* Vienna - ,,0GD Notarization“

WU Wien (University of Economics) - Academic integrity & certificates
BMSGPK (Ministry of Health) - health data

AlLISTRIA
NV I RI//
Blackchain Initiative Austria
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,Data Certification® (,,Daten-Zertifizierung*)

* Alternative term for
“notarization” coined by WKO
- A digital service for
—  WKO members
— and internal use
« Real operation since 11/2019

— As part of the “Austrian Public
Service Blockchain”

Blockchain-Service Datenzertifizierung

Innovationsservice: Daten einfach, sicher und kostenlos digital
zertifizieren

OOXMEME

Mit dem Blockchain-Datenzertifizierungsservice der WKO lassen sich Daten einfach, sicher und
kostenlos digital zertifizieren. Somit sind Unternehmensdaten geschiitzt und ihre Echtheit belegt.

Unabhangig vomn Dateiformat erhalten Daten hierbei einen Zeitnachweis, wann sie entstanden sind,
vorgelegen oder verandert wurden.

Auf Mein WKO ist das Blockchain-Datenzertifizierungsservice fiir Mitglieder der
Wirtschaftskammern Osterreichs kostenlos verfiigbar.



WKO ,,Daten-Zertifizierung® - Datei zertifizieren

W K O == Mein WKO
Blockchain Datenzertifizierung ¢

Blockchain Datenzertifizierung
Blockchain Datenzertifizierung ¢ @ Q

@ Dokumentation_Nachtrigliches Ubermit...

Erstellen Uberpriifen
Erstellt am 08.09.2021 12:16

Erstellen Uberprifen Dokumentation_Nachtragliches_Ubermitte... X Anmerkung

Version 2.1, CB

Datei auswshlen
Version 2.1, CB| Transaktions ID
Anmerkung... ) | 618d504cc592954eaefe3490c9c2304
157150
0/180
Jetzt Bestatigung erstellen Jetzt Bestatigung erstellen
Zuruck Bestatigung offnen

https://mein.wko.at

W/ K | O sl AUSTRIA/ PRO BMQ. ,|



https://mein.wko.at/

WKO ,,Daten-Zertifizierung® - Bestatigung

W KO o

WIRTSCHAFTSKAMMERN OSTERREICHS

Blockchain Datenzertifizierung - Bestatigung

Erstellt am 08.09.2021 um 12:16:41 Uhr

Zum angegebenen Zeitpunkt wurde der digitale Fingerabdruck (Hashwert) der Datei in der
Elockchain hinterlegt.

Details zur hinterlegten Datei:

Dateiname Dokumentation Nachtrigliches Ubermitteln wvon
_Datenfeldern zu bereits iibermittelten Labor
meldungen EL7-Schnittstelle.pdf

Digitaler Fingerabdruck (Hashwert) |36d4965ff3472%bc51a%68fc0l8e41boaThall 7632114
83a047d0845d4c3b08a2

Version 2.1, CB

618d504cc592954eaefe3490c9ci3047daaTe94834150
2722b6l1a8laTbe%e3dd

Anmerkung beim Einbringen

Transaktions-1D zur direkten
Verifizierung in der Blockchain

Bitte speichern Sie diese Bestatigung gemeinsam mit einer Kopie der soeben zertifizierten Datei ab. Sie
kénnen dann mit dem Original weiterarbeiten, sofern Sie dies wiinschen.

Die Kopie der zertifizierten Datei sollte nur ber den Dateimanager kopiert bzw. verschoben und nicht
gedffnet und neu abgespeichert werden, da sich sonst der digitale Fingerabdruck verindern kann.

Sollten Sie doch die Datei abgespeichert haben, bringen sie diese einfach erneut ins
Datenzertifizierungsservice ein.

Der unten angefiihrte QR-Code erleichtert thnen das Aufrufen des Uberpriifungsservice. Er enthilt eine
URL der soeben generierten Transaktion und kann mit einem Smartphone und einer QR-Reader-
Software ausgelesen werden.Sie kiinnen die Transaktions-1D zur direkten Verifizierung in der Blockchain
mit folgendem QR-Code bzw. Link an ein Verifikationsservice iibergeben.

| [=]

nittpas/ /CALRNTEr LTI run g AL vty Tl =gt S0504CCITITE 4B3aMTTZIE611

Neue Nachrichten &
Suchbegriff. v ‘
Blockchain Datenzertifizierung Persinlich Erledigt heute = @“
Blockchain Datenzertifizierung Persinlich Erledigt 17.05.2021 & f_uf
Blockchain Datenzertifizierung Persénlich Erledigt 24042021 = @'
Blockchain Datenzertifizierung Persinlich Erledigt 14.04.2021 = @“
Blocl )
Nachricht 1069490
Blod
Boa| Blockchain Datenzertifizierung = &
beantragt fiir: Persénlich
Status: Erledigt

letzte Anderung: 08.09.2021 um 12:16 Uhr
Guten Tag,

steht unter felgendem Link zum Download bereit.

Freundliche Grufie

Ihre Wirtschaftskammern Osterreichs

Bestatigung: https://fedocument.wko.at/download/file/6d447699-0f5d-4aéd-8df5-61cbdé500980

)

die Bestitigung des Dokuments "Dokumentation Nachtrigliches Ubermitteln_von Datenfeldern zu_bereits iibermittelten Labormeldungen HL7-Schnittstelle pdf"




WKO ,,Daten-Zertifizierung® - Verifikation

Blockchain Datenzertifizierung

Erstellen

Dokumentation_Nachtragliches Ub

36d965ff34729bcd1a968fc018e4

Transaktions-1D [optional) ...

Jetzt Dokument Uberpri

%

Dokumentation_Nachtragliches L

Details zum Dokument

Zuerst erstellt

daim

08.09.21

Digitaler Fingerabdruck [Hash)

O

36d960ff34729bcd1a968fc018

Transaktions-1D

u

618d504cc592994eaefe3490c

Zuriuck

Details ansel

W/ K | O =il AUSTRIA PR IS X O
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Der digitale Fingerabdruck [Hashwert] wurde in der Blockehain gefunden und zum ersten Mal am D8.09.2021 eingebracht

Der Fingerabdruck lautet
JEdPESHIST2?be S 1aT68fc018es 1bcaThal 1763211483204 74084504 3b0Ba2

Die Transakbions-10 lautet
E1Bd504cc5 72954 eaefe38T0e e 2304 7daaTe T4034I02722b61 128 12 The T 3dd

Damit ist bewiesen, dass das Dokument mit diesem Fingerabdruck seit dem Einbringen in das Datenzertifizierungsserice nicht verandert wurde

Erstellt am

0B.09.2021 12:14

Digitaler Fingerabdruck [Hashwert)

36dP6EHILT290:51 aR68fc0 184 1beaTha 1176321 1403804708454 42 3 08a2
Transaktions-10

E1Bd504ce B2 T54eanie 34T 0c T 2304 T daa TeF483dI02722b51 168 1aThe Teddd




,Notarisierung in Wien*“

Die Blockchain erméglicht nachvollziehbare,
offentliche Nachweise ohne zentrale Autoritat

0 E Dokument wird erstellt und online veroffentlicht

Eindeutiger Identifikator des Dokuments (SHA256 hash)
\ wird auf einer 6ffentlichen Blockchain gespeichert

Der Eintrag erhalt durch die Blockchain einen

. l !,,Zeitstempel”

und selbststandig nachzuprifen, ob ein
Dokument zu einem bestimmten Zeitpunkt
%DigitalesWien existiert hat @

0 u 'ﬁ Interessierten ist es moglich, unabhangig

https://www.slideshare.net/DigitalesWien/blockchain-in-der-stadt-wien-und-darber-hinaus - Blockchain in der Stadt Wien und dariber hinaus - Oktober 2018

) sy B C | 19


https://www.slideshare.net/DigitalesWien/blockchain-in-der-stadt-wien-und-darber-hinaus

APSB - Wien - OGD Notarization

Securing the integrity of open government data through hash values in a
blockchain

¢ Dec * 20 1 7 : 1 St b lOCkC h ai n DATEN BLOCKCHAIN NOTARISIERUNG
pilot

DOKUMENTE IN NACHWEIS DER
CRAWLER BLOCKCHAIN NOTARISIERT NOTARISIERUNG
Open Government Data Automatisiertes Der Hash-Wert (eindeutig Beleg der beurkundeten

L] L]
*  Current project: Conversion G’ el s B e
. datc Inhalten sucht berechnet _und als Beleg mehr Transparenz und
of the blockchain = e
gespeichert
L]
infrastructure to APSB st wex i
mit Zeitstempel auf

Offizielle Daten und BLOCKCHAIN offentlichen

. . Dokumente, verlinkt im Blockchains
« Planned real operation in ol P o i (i ol Wk e
etc) ein Dokument bei der EntSIenung  [op67e15(27 1a01875a2cad [ ] 20171102 1228:36 482792
2024 vl gl i Ixmmm, [...) 2017-11-02 12:52:05 492790

#DigitalesWien 4 @

Offizielle

https://www.slideshare.net/DigitalesWien/1-blockchainpilot-der-stadt-wien-ogd-notarization

L) rvsimve B C | §




APSB - WU (Vienna University of Economics and Business)

- In operation since 12/2020 W e

« Use case 1: notarization - academic integrity | ’
— Ih -

— Manuscripts - copyright of the author

— Data - data base not changed (no adapting empirical
surveys to hypotheses)

WU Blockchain Node

Was ist "Notarisierung"?

— References, confirmations and certificates (even without =~ -—---reere
an Off-ic.ial Signature) _ s i Ergebnis der Verifikation
* Organizational framework AU
— Create notarizations - only from WU’s internal network crso
(or VPN) =

— Verify notarizations - also from a public network - and
via Dual-Verify

- TOIA /
W/ K | O =linusirin/Pro N o ’



WIRTSCHAFTS

Absicherung der SAP
Zertifikate

ECONOMICS
AND BUSINESS

EQUIS b §
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Use case 2: SAP Certificates

- Addition to the certificate for the WU SAP-based
course in production and supply chain management

- Traditional paper certificates issued together with
SAP Austria since the 90s

* Now a quality feature that students like to use for
applications => high level of awareness in AT

TICTDIA /
mmm A 98 N/ m B I
Blockchain Initiative Austria

WIRTSCHAFTS
UNIVERSITAT
WIEN VIENNA

Alliances

EEEEE
sssssssss

Institute for Production Management
CERTIFICATE

Mrs./Mr.
Student ID:

passed the following SAP-based teaching program in S/W semester Jahr:

« Datawarehouse Management with SAP BW: An Introduction to Business
Intelligence

o Datawarehouse Management with SAP BW: An Introduction

* Integration Management with SAP ECC: An Introduction to Controlling and
Logistics

o Integration Management with SAP ECC: Implementation Project

* Integration Management with SAP ECC: Implementation Project |1

« Datawarehouse Management with SAP BW: Balanced Scorecards

« Integration Management mit SAP APO (Vertiefung)

« Enterprise Resource Planning Systems (ERP-Systems)
e Project Management with SAP

* Business Analytics in Supply Chains 1 (BA 1)
* Business Analytics in Supply Chains 2 (BA 2)

Christina Wilfinger, SAP Osterreich

a0.Univ.Prof. Dr. Alexander Prosser

23



SAP Certificates - How does it work?

« Option 1: Web-GUI (see previous slides)
— ldeal for single/few notarizations

« Option 2: Windows-Client
— Integration in Office-Workflow
— Batch notarization possible

— Automatic generation/download of
,hotarization infos*“ as PDF

& DigiCert Client o x

‘g Zenifizieren
Senden an >

Ziehen Sie eine oder mehrere Dateien in dieses Feld

um sia 7u Zertfizieren Ausschneiden

Alteratie konnen Sie im Ment Datei > Datei I
zerifizieren einen Dialog 6ffnen um die Datei zu
suchen Verknipfung erstellen
Léaschen
Umbenennen
W ' DigiCert - Datei zertifizieren
e e e Ziehen Sie eine Datei in dieses Feld um sie zu » DigiCert - Datei verifizieren
e T 20055 e A T MU Sy Do weriiziaren oder nutzen Sie das Men(i Dalei -» Dalel
verifiziesan Eigenschaften

......

Datenzertifizierung - Zertifikat
Erstellt am/um 31.03.2022 - 14:34:52

Zum angegebenen Zeitpunkt wurde der Hashwert ("SHA256") eines Dokumentes sicher und
unveranderbar in der Blockchain hinterlegt.

Details zum hinterlegten Dokument:

eitstempel 2022-03-31T14:34:52+02:00

Hashwert #2d6066317999437219473dddd 1988c¢114chbibecl c67ec668cd5e31f395¢i78

Transaktions-ID Bae6c42c2aa0f98911dab85dc8e1e57db63d7f2100f3756b7577272db227437e

Dateiname (*)

Anmerkung (*)

Die mit (*) markierten Daten wurden nicht in der Blockchain gespeichert, sie dienen nur zur
Information.

Sie kénnen den Hashwert mit folgendem QR-Code bzw. Link an das Verifikationsservice
libergeben.

Weitere Informationen siehe hitps:ffwww wu.ac atblockchain/

24




SAP Certificates - Acceptance

 |n use since summer semester 2021
* Since then, around 400 certificates issued

« Students increasingly requested notarized certificates, especially in the
summer semester of 2023, and used them, for example, for applications for
semesters abroad

TICTIA /
mmm ACI I R/ m B I
Blockchain Initiative Austria
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Deployment in the Ministry of Health (BMSGPK)

 The BMSGPK has been operating a blockchain node as part of the “Austrian
Public Service Blockchain” since 6/2022.

« The first application “Data Certification for OpenData” has been running
since August 2022.

- Data from the Covid19 and vaccination dashboards are certified (notarized).
« Further applications are being planned.
« The BMSGPK also operates a publicly accessible verification service.

BMSGPK Node will propably also be used by AGES (currently in test
operation), documents from the health sector (OpenData)

Blackchain Initiative Austria



Example: Certified data “vaccination dashboard”

https://info.gesundheitsministerium.at/opendata

Dashboard is currently offline: Revision due to the new vaccination recommendations

"= Coronain Osterreich  Impfzahlen  Fall- und Testzahlen

Open Data

Veroffentlichte Datensatze

COVID-19 Impfungen

* Verabreichte Impfungen als Zeitreihe, nach Bundeslandern, Impfstoff und Dosiszahl

* Verabreichte Impfungen in demografischen Gruppen
* | aut den NIG-Empfehlungen geimpfte Personen in demografischen Gruppen

* Laut den NIG-Empfehlungen geimpfte Personen und verabreichte Impfungen pro

Gemeinde

+ Bestellte und ausgelieferte Impfungen aus dem e-Shop der BBG

COVID-19 Fallzahlen
+ Bestitigte Fille laut EMS

« Zahlen laut Bundeslindermeldungen an den nationalen Krisenstab

COVID-19 Testungen
* Gemeldete Tests von Apotheken und Betrieben

WK | O BCI

Blackchain Initiative Austria

Nationalrat einstimmig fiir erleichterte Weiterverwendung von Daten im &ffentlichen Sektor

# data.gv.at - Open Data

Katalog
COVID-19: Zeitreihe der verabreichten Impfdosen der Corona-Schutzimpfung
Die Zeitreihe der verabreichten Impfdosen der Corona-Schutzimpfung, aufgeteilt nach Hersteller, Verbffentlichende Organisation bzw. Person «
Dosisnummer (1, 2, 3, 4, 5+) und Bundeslandern. wird einmal taglich aus dem System des BMSGPK
e-Impfpass aktualisiert.
Kategorie «

Daten und Ressourcen

L - N ¥ Gesundheit
COoVID19_vaccination_doses_timeline_v202206.csv @ Mehr information | [ Zur Ressource

Titel und Beschreibung ‘| Timeline of administered COVID-19 vaccination doses Schlagworte «

Englisch :

Datenverantwortliche Stelle & | Bundesministerium fiir Soziales, Gesundheit, Pflege und ECUID oD S ComoaljEntricile
Konsumentenschutz (BMSGPK) Gesundheit  Krankheit = NIG

Kontaktseite der © https:/www.sozialministerium.at/Ministerium/Kontakt.html Nationales Impfgremium  Pandemie

datenverantwortlichen Stelle

Schutzimpfung ~ Tests  Testungen
Datenverantworiliche Stelle & | opendata@sozialministerium.at

- E-Mailkontakt Eus
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https://info.gesundheitsministerium.at/opendata

Verification-Service of the BMSGPK

"= Bundesministerium
Soziales, Gesundheit, Pflege
und Konsumentenschutz

Uberpriifen einer Datenzertifizierung

Sie kénnen hier Uberprifen ob/wann ein Dokument zertifiziert (notarisiert) wurde, d.h. der digitale Fingerabdruck (Hashwert) einer Datei
in der Blockchain hinterlegt wurde.
Wahlen Sie dazu das entsprechende File aus (der Hashwert wird automatisch berechnet), oder geben Sie den Hashwert manuell (mit

Copy/Paste) ein.
Es wird im Blockchain-System Austrian Public Service Blockchain (aka "Blockstempel”) gesucht.
Details dazu siehe hier.

Zu verifizierende Datei auswahlen, um den Hashwert im Browser zu berechnen. Die Datei wird dabei
NICHT auf den Server hochgeladen.

Durchsuchen... COVID19_vaccination_doses_timeline_v202206.csv

Digitaler Fingerabdruck (Hashwert sha256)
bf65a4f8d5fd217f73786102a538187914aaed58%dB2 25607 bbabe5613ebb

Alternativ Transaktions-I1D eingeben:

Optional: Alle Details anzeigen
O

Dokument verifizieren

W/ K | O =il AUSTRIA PR IS X O

Blackchain Initiative Austria

Blockchain-Service Daten-Zertifizierung

Ergebnis der Uberpriifung

Es wurde im Blockchain-System Austrian Public Service Blockchain (aka "Blockstempel”) gesucht.

Zusammenfassung

Hashwert "bf65a4f8d5fd217f7378610ea538187914aaed58%9ed82cf256b7bbabc5613ebb” gefunden.

Austrian Public Service Blockchain

Es wurde ein Eintrag gefunden, d.h. das Dokument mit dem gesuchten Hashwert wurde zum angegegeben Zeitpunkt in diesem System
digital zertifiziert.

Eintrag 1/1
Zeitstempel 2022-09-05T09:17:29+02:00

Transaktions-ID  320292b5fd8calf3594624dc801a30db4d1479fc4f0478699dd3d2581b0a250f

Hashwert bf65a4f8d5fd217f7378610ea5381879 14aaed589ed82cf256b7b6abcs613ebb
(sha256)

Blockzeit 2022-09-05T09:17:35+02:00

Blockhash 00c837ef65f6cad2eadec0163db10c707d 140bcced4d294315h5d34232fb4d34

Bestitigungen 157
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Notarization for software artifacts

* Prototype status

- Java Development

* Local gitlab environment

- Notarizing script in build pipeline RSP Pe——
- calculates hash values of artifacts "
— calls DocNoS-API

JSON data {

t . th t'f t * * o "timeStamp”: "20823-12-84T12:30:45:01:80",
— notarizes the artractes (“.war, “.jar et artinoTest
"version": "DocNoS-v1.1",
"data": {
"id": "183eb6ef-ec79-4dsa-9F18-56bf5a22fca3”,
"hashes": {
"sha256": "41730@beb59b99db62491d76ded4399595b18bb70e4830dd10726e942109cd262",
"sha512": "edf1fb634518Fa7964b19e9cc02F497c822002019765126af7605Fb74444846e85C93"!
b

"remarks": "artifact openatna-web-7.8.8.war notarized by gitlab"

::‘1
q

s o

mmm: AUSTRIA/ PRO B C I 29
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,Private Sector Blockchain*

-, AUSTRIAPRO*

— Standardization and expert platform in collaboration with WKO
— WG Blockchain, Blockchain-Lab

 |nitiative "Private Sector Blockchain"
 Goals
— Consortium blockchain for data certification

— Building a permanent and secure blockchain infrastructure for
Austria’s economy

— Establishment and moderation of an open stakeholder forum to set
up and manage the infrastructure

- -> Recommendation from project with Austrian Blockchain Center
(2020)

-> Association ,,Blockchain Initiative Austria“

Blackchain Initiative Austria
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Aktuelle Mitgliederliste

ABC RESEAR
Batiran Bskinae Gt
Rigzriare Srrrwromg s wates Hamden Smzd p
W LGORDANE
IRDANZN
BSTUASIT - ewe fe Sedeny stedwdinstnome A LEregen m
casmaat - ocican Comoang & Owacgmes baumann.at
cancepts & soby s
g of Tt - dgil

Blockchain Initiative Austria

Q

Blockchain Initiative Austria docnsizdes

_ Founded 1/2021 -
. Currently (12/2023) =

— 22 Members & 1 Network partner
(DLT Austria)

ALSTRIA

vV

wwwivim.at

amte G Anwandeng: Digrise Tertrkoarang KOSCH & PARTNER
RECHTSANWALTE

 https://www.bc-init.at/ NG Zosasors coon
*  Member list - ES
- Association statutes s e
«  Application for membership comien
«  System description & framework <

AHTOOLE

conditions S SYNERCON
*  Specifications... e VIM

- Ehrenmitglieder
USTF ;
[ mm B I Frat Avwd Teadwm - (mritoe 0 gemdontes ey & Seeess srite f2 Dypisessesma - L W w | messies e
i e i
Blockchain Initiative Austria -


https://www.bc-init.at/

Infrastructure

«  Blockchain in productive
operation since 20.2.2020

— Currently 14 nodes

 First use case: “Data
certification”

*  Multiple applications in real
operation

« So far (12/2023) approx.
— 500,000 blocks
— 450,000 transactions

https://www.bc-init.at/blockchain

mmm AUSTRI/ m C I
Blackchain Initiative Austria

M cckura web-Lab
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https://www.bc-init.at/blockchain

Usecases PSBC - selected examples

- Data certification
— multiple applications (members)

 blockchain-dataroom.de
— new files (version) uploaded to dataroom are automatically notarized
« Death certificates from crematoriums

— largest crematorium in Germany

— official medical examination (,amtsarztliche Leichenschau”) digitized
and notarized (approx. 5000/month)

Blackchain Initiative Austria
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Legal: Private expert opinion on “notarization”
(Privatgutachterliche Stellungnahme zu ,,Notarisierung*)

Privatgutachterliche Stellungnahme
Report

* Analogous to report (APSB -
AustriaPro/WKOQO)

 Focus ,,Private Sector B C I

Blockchain®
In dieser privatgutachterlichen Stellungnahme wurde die . Dokumenten-Notarisierung™

*  Framework conditions for
the setup and operation of ostellt von i et o e lockehaim nfisive Ausinal ngefoten

. . Mag. Dipl-Ing. Dr. Markus Knasmiiller Zusammenfassend 13sst sich folgendes festhalten:
the consortium blOCkCha]n v ag. Dip- . or. - S . . * Die verwendete Hashmethode SHA-256 gilt laut der BSLTR 02102 as
Allgemen beeideter und gerichtlich zertifizierter Sachverstandig keyptographisch stark
* Die zugrundeliegende Blockchain-Bibliothek  MultiChain™ ist eine weit

O pe ra ted by t h e aSSOCi ati O n verbreitete Open-Source Plattform, die in vielen Quellen empfohlen wird.

Dokumenten-Notarisierung
auf Basis Blockchain

Blockchain Initiative Austria
Zusammenfassende Bewertung

mm Auftrag von o Das Service ist einfach fiir jedermann handzuhaben.
I I Iel I I be rS Es ist daher von einer verlisslichen Miglichkeit, zu beweisen, dass elektronische
Blockchain Initiative Austria Daten zu einem bestimmten Zeitpunkt in einer bestimmten Form existiert haben

und seither nicht wverindert wurden, auszugehen. Nach Ansicht des
vaterzeichnenden Sachverstindigen entspricht dies jedenfalls dem Stand der Technik
und kann zum jetzigen Zeitpunkt nicht widerlegt werden.

Anton-Krieger-Gasse 83
A —1230 Wien

h ttps://www. bc-init.at/files/Gutachten_Dokumenten- Festzuhalten ist allerdings, dass der erbrachte Beweis von der Vertranenswiirdigkeit der

Notarisierung Blockchain_BCl_20211117. Ddf Konsortiumsteilnehmer abhingt Im konkreten Falle ist diese wohl aber mit an
Sicherheit grenzender Wahrscheinlichkeit gegeben. Als zusitzliche Sicherheitsstufe ist
auch eine Einsicht in die Blockchain méglich.

| ] )
W/ K | O il AUSTRIA/ PR0 SN OF 34



https://www.bc-init.at/files/Gutachten_Dokumenten-Notarisierung_Blockchain_BCI_20211117.pdf

DocNoS Landscape & Artifacts

i
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PSBC - How to participate?

« Try it out (using DocNoS-API on a test chain)

— get demo code from Github
https://github.com/austriapro/blockchain/tree/master/docnos3-testclient

— request API-Key - hello@bc-init.at
— runit...

* Implement some application ...

*  Productive system
— become a member of bc-init.at
— run the application on prod. System

— run a node

L) rvsimve B C |
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Verification using ,,Dual Verify“

mmm Blockchain-Service Datenzertifizierung

o Cross-system search Uberprifen einer Datenzertifizierung

Sie kdnnen hier dberpriifen ob/wann ein Dokument zertifiziert (notarisi Ergebnis der Uberpriifung

P S B . W KO W ° hinterlegt wurde. Es wurde in den beiden Blockchain-Systemen Austrian Public Service Blockchain {sks Blockstempel) und Private Sector Blockchain {sks DatNoS) gesucht
— " . . . Falls das gleiche Dokument mehrfach zertifiziert wurde. ist der zeitich heste Eintrag der relevanteste.
A . ) ]e n ) Waéhlen Sie dazu das entsprechende File aus (der Hashwert wird automi

Zusammenfassung
WU BMSG P K Es wird automatisch in den beiden Blockchain-Systemen Austrian Publ
, LA X J

DatNoS) gesucht. Details dazu siehe hier.

. “ Hashwert “05952777457d5ef37T "c421alcBa”™
. Zu verifizierende Datei auswahlen, um den Hashwert im Browser zu ber
— PSBC: proof.li,

Server hochgeladen.

d OC n Od eS K& P | Durchsuchen... | Keine Datei ausgewshlt. Austrian Public Service Blockchain
, 00 -

Es wurde ein Eintrag gefunden, dh. das Dokument mit dem gesuchten Hashwert wurde zum angegegeben Zeftpunkt in diesem System digital zertifiziert.

Digitaler Fingerabdruck (Hashwert sha256) Eintrag 1/1

) I m p rOV'i n g u S a b'i l'i ty a05ad3a24a9e65210eb5914a3482f611d3cfIbbece307fdablccc192bb zm.m_pe\ 2022-07-12T093817+0200

0] & O7a1T1feT452ed 7127741251 304022 T3605fd 21 3Tedace3 20T

Alternativ Transaktions-I1D eingeben:

. < lo Se r C O u p li n g Of Hashwert (sha256) 0585277 7457d 5ef3T16c0c 0dac TH003B2040623 16060 5d65ec 1dfeTed2 1a0cBa

Blockzeit 2022-07-12T09:39:25+ 0200
S Ste m S Optional: Alle Details anzeigen Blockhash 00145e8e3c062060C Be0c23hal 1eb Gz 3266 B TobEO000C 33 Taaco20ch
(] Bestatigungen 12217
- — Private Sector Blockchain
okument verifizieren
Es wurde ein Eintrag gefunden, d h. das Dokument mit dem gesuchten Hashwert wurde zum zngegegeben Zeitpunkt in dissem System digitsl zertifiziert.
_ N Eintrag 1/1
© - 2022 - Datenschutzerklarung - Offenlegung
Zeitstempel 2022-07-12T09:41:30+02:00
o 00423358e2cc200e8cBd 2fc1970d116222060300c 270081 Bec 5009
Hashwert (sha256) 0505777457 ef3T16c0c0dac To003B2040623 160605065 1dfeTed2120cka
Blockzeit 2022-07-12T09:41:33+02:00
Blockhash 006/3cfrd535bd35d10fd3bE0BdTa85fc0c60d 1 8dT 283 146bbE267261eef0
Bestatigungen 1616

W/ K | O =iiusTriA/PROMEN O
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APSB & PSBC

« Commonalities
— Principles
— Technology
— Usecase data certification
— Legal Report (available for both systems)
- Differences
— Legally
— APSB: own participation rules (see APSB agreement - eGovernment recommendation)
— PSBC: freer rules, more flexible (association member)

— Minimal technical differences (data structure, APIs, VPN)

Blackchain Initiative Austria



Summary

*  Blockchain initiatives in AT
— Public area
— private area

* Operational since around 2019/2020

« Technically structured as “consortium chains”.
— Authentication for writing, public reading
— NO proof of work - no energy “waste”

«  Currently used for data certification (notarization)
«  Further applications in preparation

Blackchain Initiative Austria
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The end ...

*  Questions?

W/ K | O sl AUSTRIA/ PRO Bmg ,|
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