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1. Einleitung

Mittels ,Dokumenten-Notarisierung” kann bewiesen werden, dass ein elektronisches Dokument zu
einem bestimmten Zeitpunkt in einer bestimmten Form existiert hat und seither nicht verandert
wurde. Dokumente werden dabei durch ihre , digitalen Fingerabdriicke” (Hashwerte) identifiziert, d.h.
es werden keinerlei (im Klartext lesbare) Daten Ubertragen, verarbeitet oder gespeichert.

Die Sicherheit und das Vertrauen, dass die hinterlegten Daten nicht manipuliert werden kénnen, wird
dabei durch die Blockchain-Technologie gewadhrleistet.

Dieses Dokument beschreibt das REST-API des Systems ,, DocNoS“ (Document Notarisation System),
welches u.a. im Zuge des Notarisierungs-Service der WKO! (mit der Bezeichnung ,Daten-
Zertifizierung”) und der Wirtschaftuniversitit Wien? eingesetzt wird. Diese beiden (und weitere)
Systeme sind in der als Konsortialblockchain aufgebauten ,Austrian Public Service Blockchain“
zusammengeschlossen.

Parallel zu dem System fiir den 6ffentlichen Bereich lauft auch ein System fiir die Nutzung durch die
Privatwirtschaft, ein B2B-Pendant mit der Bezeichnung ,Private Sector Blockchain“. Die Knoten dieser
Blockchain werden von den Mitgliedern der ,Blockchain Initiative Austria® betrieben.

Das hier beschriebene API ist systemiibergreifend verfiigbar, d.h. kann fiir beide Systeme eingesetzt
werden, etwaige Unterschiede sind in den jeweiligen Abschnitten beschrieben.

2. Varianten der Blockchain-Schnittstelle

Um die Daten in die jeweilige Blockchain zu schreiben (bzw. auch zu suchen/lesen), gibt es
grundsatzlich zwei Moglichkeiten:

1) Direkter Zugriff von der Anwendung auf den Blockchain-Node (per Multichain-RPC-API).
2) Zugriff Gber das in diesem Dokument beschriebene DocNoS-API, welches die Komplexitat des
Blockchain-Zugriffes kapselt.

1 https://www.wko.at/service/innovation-technologie-digitalisierung/blockchain.html
2 https://www.wu.ac.at/blockchain/
3 https://www.bc-init.at/
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Der gemanagte Zugriff Gber das DocNoS-API ist i.d.R. zu bevorzugen, da das APl die DocNoS-
Datenstruktur® plus alles Keys spezifikationsgemaR erstellt und dariber hinaus den Zugriff von
unterschiedlichen Applikationen auf mehrere Blockchain-Nodes bzw. Streams verwalteten und mit
Zugriffsberechtigungen schiitzen kann. Auch kommende Erweiterungen kénnen im DocNoS-API
einfacher implementiert werden.

Der direkte Zugriff bietet bei hohen Transaktionszahlen zwar etwas bessere Performance, ist jedoch
deutlich komplexer zu implementieren, da er die komplette Datenstruktur plus alle Keys erstellen
muss.

Ein Beispiel fiir eine ,,Application B“ als Demoscripts und ein Beispiel fiir ein Web-GUI sind im Anhang
zu diesem Dokument beschrieben.

3. DocNoS-API

3.1.Allgemeines

Das REST-API stellt Funktionen fiir das Erstellen und das Verifizieren von Notarisierungen® bereit. Es
wird mit https POST (bzw. beim Verifizieren alternativ mit GET) angesprochen.

Zur Bezeichnung von Hash-Verfahren werden die entsprechenden Token laut folgender Tabelle
verwendet (Kleinschreibung):

Hash-Verfahren Token

SHA2—- prefix ,,sha“

Beispiel SHA2 256 Bit ,sha256“ (muss mindestens vorhanden sein)
Beispiel SHA2 512 Bit »sha512“

SHA3 — prefix ,sha3/“
Beispiel SHA3 512 Bit ,sha3/512“ ¢

Wenn eine (optionale) ,,Dokumenten-ID“ mit Gbergeben wird, so ist diese als UUID (Version 4) zu
formatieren.

Zur Authentifizierung des Clients am API Ubergibt der Client ein API-Token (shared secret) im http
Header’, Beispiel:

Content-type: application/json

Accept: application/json

Content-Length: 457

X-ApiToken: pyDemo/test/44eddl6fa685b3bebb874a0l. ..

4 Siehe ,DocNoS Datenstruktur v1.2“

5 In der WKO Benennung ,Daten-Zertifizierungen”

6 Bitte beachten: Beim Codieren nach JSON wird dies zu ,sha3\/512“
7 Das API-Token fiir das Testsystem bitte bei C. Baumann anfordern.
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3.2.Notarisierung erstellen

Zum Erstellen einer Notarisierung libergibt der Client zumindest einen Hashwert des Typs SHA 256.
Optional kénnen weitere Typen libergeben werden, ebenfalls optional eine Dokumenten-ID.

Der Server erstellt die definierte Datenstruktur und tragt diese plus Keys in den konfigurierten
Blockchain-Stream ein. Der Response des API-Servers beinhaltet detaillierte Daten Uber die dabei
entstandene Blockchain-Transaktion.

Im Anhang zu diesem Dokument ist Beispielcode fiir das Generieren und Absetzen von API-Requests
dargestellt.

3.2.1. Request

Der URL im Testsystem lautet: https://blockchains.web-lab.at/docnos3-api/create/

Die zu Ubermittelnden Nutzdaten sind im http Body als JSON zu (ibergeben und folgendermalien
aufgebaut. Dabei gilt

e Es muss mindestens ein Eintrag (sha256) unter ,hashes” vorhanden sein.
e Der Eintrag,,id”ist optional. Fall er verwendet wird, muss der Wert ein UUID sein (It. RFC4122)
e Der Eintrag ,remarks” ist ebenfalls optional.

"id": "1c123b9d-5f7c-4eb2-9344-b35943815ed5",
"hashes": {

"sha256": "a®5ad3a24a%9e65210eb5914a34f82f611d3cf9bbcce307fdablcccl92bb2fd8

b",

"sha512": "ecel21f3606b9%9aeb4e68b7316076cObc9d1067c85e61202e159d717+1d99c1b
33f83¢cd913f6959d1dadcac9354773bbab45a7026035bc9912b66353d4b00O59¢c6",
"sha3/512": "032d01f4592d0704fd62f0c5de59c0542ebd54f2cbcd13632ce@ad868743F
dfed4b4d39d9684e95ad61ak9c4197264b9167594061305a9c1883191f461659e77e"
})

"remarks": "sent from pyDemo ©.3"

3.2.2. Response
Im Erfolgsfall retourniert das Service http Status 200 (OK) und folgenden JSON-Response:
"success": "OK, data published in transaction 152617b41b7196f2c2f9f2bb3fc15d23

60760eta8429333ad637612699117941",
“"timeStamp": "2020-12-08T15:34:27+01:00",

"id": "1c123b9d-5f7c-4eb2-9344-b35943815ed5",
"txid": "152617b41b7196F2c2f9f2bb3fc15d2360760efa8429333ad637612699117941",
"service": "DocNoS receiver\/create v1.40"
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Im Fehlerfall wird folgender Response gesendet:

"error": "Error 401: Unauthorized (API-Token not known\/valid)",

"system": "DocNoS receiver\/create v1.40"

Zusatzlich wird der http Status laut folgender Tabelle gesetzt:

Statuscode Bedeutung
401 Kein (gliltiges) API-Token gesetzt
403 Forbidden:

e C(lient entweder (temporar) deaktiviert
e oder IP des Clients ist aus einem nicht erlaubten IP-Range (Subnetz)

405 Method not allowed: Request ist kein Post-Request
400 Bad request:
e Keine Nutzdaten vorhanden oder Nutzdaten nicht (korrekt) JSON
codiert

e Kein Element ,hashes” in den Nutzdaten

e Die Hashtypen oder Hashwerte entsprechen nicht der Spezifikation
(bzw. Konfiguration)

e Wenn ,id“ verwendet wird, aber nicht UUID Format (RFC4122)

entspricht
500 Fehler in der Konfiguration des Services
503 Service unavailable: chain oder stream (temporér) deaktiviert

3.3.Notarisierung verifizieren

Im Zuge der Verifikation einer Notarisierung werden die gewlinschten Daten im Blockchain-Stream
gesucht. Dazu muss der API-Client einen von drei méglichen Parametern lbergeben:

e Hashwert des betreffenden Dokumentes; es kdnnen mehrere Eintrdge mit demselben
Hashwert existieren, wenn dasselbe Dokument mehrfach notarisiert wurde.

e Dokumenten-ID (falls sie verwendet wurde); es kdnnen mehrere Eintrdge mit derselben ID
existieren, da die ID vom API-Client erstellt werden kann.

e |ID der Transaktion, diese ist immer einmalig bzw. eindeutig.

e (Kommende Erweiterung: Suche nach Block-Hash mit Filterung nach Hashwerten und/oder
Dokumenten-IDs)

Das Suchergebnis kann folgendes sein

e Kein Eintrag gefunden: Wenn nach einem Hashwert gesucht wurde bedeutet das, dass das
betroffene Dokument (in der vorliegenden Version) nicht in diesem Blockchainsystem
notarisiert wurde.

e Ein Eintrag gefunden

e Mehrere Eintrage gefunden, Details siehe oben. Der dlteste Eintrag ist der relevanteste.
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3.3.1. Request

Der URL im Testsystem lautet: https://blockchains.web-lab.at/docnos3-api/verify/

Zum Verifizieren kann ein GET oder POST Request an das Service gesendet werden. Dabei muss einer
der folgenden Parameter verwendet werden:

e ,hash”in der Form ,type:value”, z.B.
sha256:099ff8e8d814c2291fd2e0726b37££659ae48d88d86£2711e10d8421701adbd0
e  txid“, z.B. 412c0£9£f027ec78267089£f1d399c1lcfleb56325f3a3fefdceb5e035e3d79b07£

e ,id“ z.B.1d:1c123b9d-5f7c-4eb2-9344-b35943815ed5

3.3.2. Response

Im Erfolgsfall wird (bei der Private Sector Blockchain) der folgende Response gemeldet:

"success": "hash found",
"service": "DocNoS receiver\/verify vi.4e",
"data": [
{
"txid": "4497fc5261ee884c5dbal3d2blafdbfde3b4f721cc66d78b908c2b1425200
024",
"blockHash": "0©000e37459170a63el1a80e77d208ae3591074alb5c476eeld8317fc4
b77ce603",
"blockTime": "2020-12-08T16:17:04+01:00",
"confirmations": 2,
"data": {
"timeStamp": "2020-12-08T16:16:48+01:00",

"client": "pyDemo",
"version": "DocNoS-v1.1",
"data": {
"id": "1c123b9d-5f7c-4eb2-9344-b35943815ed5",
"hashes": {

"sha256": "2bf928c9b7877fa508487a70d387bee8b66399f31024bf7
57bbd52b4ea2c3aa2"”,

"sha512": "61154490bbcbd6080bfc1d7797d465f251c79d6dce2a301
a3df55cce7c7ad6275d69babfbe7a35be64c9ff581ef04554dd42+17f7fd38375e38176372b52F79¢"
)

"sha3\/512": "9000b07534d4fe6f73dd8bff28d5b0b7946b80845747
b8fe7b81ce2b80a284dledba24e22441aa2f@ea235ad537570dece2b01183430cd1148a97d7acca624

26"

¥

"remarks": "sent from pyDemo ©.3"
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In der Variante , Austrian Public Service Blockchain” ist der Response folgendermalen aufgebaut:

"success": "hash found",
"service": "DocNoS receiver\/verify v1.40",
"data": [
{
"txid": "295a9c67904bObePedb8a8474c3edfbodfaef5ed7d13f6+9a593284765092
914",
"blockHash": "©0dflaaee406648f3e3ba94ae488bd376320a8ela2c11e80438e8149
eco5e674",
"blockTime": "2020-12-08T17:34:15+01:00",
"confirmations": 3,
"data": {
"metadatalnternal™: {
"app": "unknown",
"time": "1607445243000",
"storageType": "JSON"
}J
"metadataExternal™: {
"additionalMetadata": null,
"user": "pyDemo",
"dataType": "Blockstempel-v2",
"tags": [

"Blockstempel-v2",

"id:1c123b9d-5f7c-4eb2-9344-b35943815ed5",

"hash:sha256:2bf928c9b78771a508487a70d387bee8b66399f31024b
£757bbd52b4ea2c3aa2",

"hash:sha512:61154490bbcbd6080bfc1d7797d465f251c79d6dce2a3
0l1a3df55cce7c7ad6275d69bab6fbe7a35be64c9ff581ef04554dd42+17+7+d38375e38176372b52179
C“)

"hash:sha3\/512:9000b07534d4fe6173dd8bf{f28d5b0b7946b808457
47b8fe7b81ce2b80a284dledba24e22441aa2f0ea235ad537570dece2b01183430cd1148a97d7accab
2426"

¥

"data": {
"id": "1c123b9d-5f7c-4eb2-9344-b35943815ed5",
"time": "2020-12-08T17:34:03+01:00",
"hashes": {

"sha256": "2bf928c9b78771a508487a70d387bee8b663991f31024b+7
57bbd52b4ea2c3aa2"”,

"sha512": "61154490bbcbd6080bfc1d7797d465f251c79d6dce2a301
a3df55cce7c7ad6275d69ba6fbe7a35be64c9f+581ef04554dd42+17f7+d38375e38176372b52f79c"
)

"sha3\/512": "9000b07534d4fe6f73dd8bff28d5b0b7946b80845747
b8fe7b81lce2b80a284dledba24e22441aa2f0ea235ad537570dece2b01183430cd1148a97d7acca624
26"

},
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"optional"”: {
"size": null

Falls mehrere Ergebnisse gefunden werden (z.B. bei der Suche nach einem Hashwert, der mehrfach
eingetragen wurde), ist der Response wie folgt — im Element ,data” ist ein Array mit den
entsprechenden Transaktionen eingetragen.

"success": "hash found",
"service": "DocNoS receiver\/verify v1.40",
"data": [
{
"txid": "4497fc5261ee884c5dbal3d2blafdbfd@3b4f721cc66..",
"blockHash": "0©000e37459170a63ela80e77d208ae3591074alb5c47..",
"blockTime": "2020-12-08T16:17:04+01:00",

"txid": "db375a8leb4bd42abba9aa90e24ad008c9c89287b252..",
"blockHash": null,
"blockTime": "1970-01-01T01:00:00+01:00",

Falls das Verify so kurz nach einem Create erfolgt, dass die Transaktion zwar giiltig, aber noch in keinem
Block verarbeitet wurde, kann die blockTime null d.h. ungiiltig sein (z.B. "blockTime":"1970-01-
01T01:00:00+01:00"). In diesem Fall soll vom verarbeitenden Programm keine Fehlermeldung sondern
eine Information (z.B. , Transaktion noch in keinem Block eingetragen”) ausgegeben werden.

Bei Fehlern wird folgender Response tGbermittelt:

"error": "hash not found: sha256:e56192a37a26788b80200c37fcc08ee91561952376694
10ede2c3e8e030ebece”,

"system": "DocNoS receiver\/verify vi.40"

Die http Statuscodes werden It. folgender Tabelle gesetzt:
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Statuscode Bedeutung
400 Bad request:
e Es wurde keiner der Parameter ,hash”, ,txid“, ,id“ oder ,blockhash”
angegeben
e Das Format von txid oder blockhash ist nicht korrekt (falls verwendet)
404 Not found: Es wurde kein Datensatz (Transaktion) mit dem angegebenen Wert
(in der Blockchain) gefunden
401 Kein (glltiges) API-Token gesetzt
403 Forbidden:
e C(lient entweder (temporar) deaktiviert
e oder IP des Clients ist aus einem nicht erlaubten IP-Range (Subnetz)
500 Fehler in der Konfiguration des Services
503 Service unavailable: chain oder stream (temporér) deaktiviert

10
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4. Anhang: Test-Scripts

Um fir Interessierte einen schnellen Einstieg in die Nutzung des APIs zu ermdglichen, wurden
Python-Scripts erstellt und auf Github veroffentlicht, siehe
ithub.com/austria i docnos3-testclient

Mit dem Script ,test_create.py” wird gezeigt, wie ein Request aufgebaut wird, das API-Token im http
Header gesetzt wird und der Request an den API-Server gesendet wird, hier ein Ausschnitt des
Sourcecodes:

Simple script to test DocNoS API function "create"
configuration see test_common.py

@copyright 2020 baumann.at
@author Chris Baumann <c.baumann@baumann.at>
@version vO.3 2020/12/06

import sys
import datetime
import hashlib
import json
import requests

from test _common import *

print('DocNos Test ... create')

sha256 = hashlib.sha256(defaultContent.encode( 'utf-8"')).hexdigest()
uuid = "'1c123b9d-5f7c-4eb2-9344-b35943815ed5"

hashes = {
'sha256': sha256

request = {
‘id': uuid,
"hashes': hashes,
"remarks': 'sent from pyDemo ©.3'
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postData = json.dumps(request)
print('JSON-Request: ")
print(postData)

length = str(len(postData))

httpHeaders = {
"Content-type':"'application/json',
"Accept':'application/json',
"Content-Length': length,
‘X-ApiToken': apiToken}

response = requests.post(url create, data = postData, headers = httpHeaders)
print(str(response))
print('RESULT: ' + response.text)

Das Script ,test_verify.py” zeigt die drei Varianten der Suche, hier ein Ausschnitt des Sourcecodes:

print('DocNos Test ... verify')

sha256_hash_to_verify = hashlib.sha256(defaultContent.encode('utf-8")).hexdigest()

httpHeaders = {
"Accept':'application/json’,
'X-ApiToken': apiToken

key = 'hash'
value = 'sha256:"' + sha256_hash_to_verify

key = 'txid'
value = '4307fa407al136936fe8deba3babe541b59e5ebe6+8aa7df00Oba7fcc83e6b792b"

key = 'id'
value = 'id:1c123b9d-5f7c-4eb2-9344-b35943815ed5"
response = requests.get(url verify, params={key: value}, headers = httpHeaders)

print(str(response))
print('RESULT: ' + response.text)
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Im Script ,test_common.py” wird die Konfiguration des API-Clients definiert, im Wesentlichen die
URIs fiir die API-Calls und das API-Token:

url create "https://blockchains.web-lab.at/docnos3-api/create/"
url verify "https://blockchains.web-lab.at/docnos3-api/verify/"

apiToken = 'pyDemo/test/44edd16fa685b3be6b874a01a21 .. etc.

5. Anhang: Testsystem

Unter https://blockchains.web-lab.at/docnos/ kann das Web-GUI des aktuellen Testsystems
aufgerufen werden®. Mit diesem kdénnen natirlich auch mittels Demo-Scripts erstellte

Blockchaineintrage verifiziert werden bzw. umgekehrt Eintrage vom Web-GUI mit dem Demo-Script
gesucht. In Folge wird die Nutzung des Web-GUIs kurz beschrieben.

5.1.Erstellen einer Notarisierung

Um eine Notarisierung zu starten, ist zuerst ein Dokument am lokalen System auszuwahlen. Das
Dokument wird dabei NICHT auf den Webserver geladen, sondern die Berechnung des digitalen
Fingerabdrucks des Dokuments (Hashwert) findet im Webbrowser des Benutzers statt. Im
Webformular kdnnen weitere Zusatzinformationen erfasst werden (Anmerkungen). Die Eingabe von
Zusatzinformationen ist freiwillig und optional. Wenn keine Zusatzdaten angegeben werden, ist der
Eintrag vollig anonym.

8 System mit auf Englisch umschaltbarem GUI siehe https://test.proof.li — (Echtsystem unter https://proof.li)
13
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Notarisierung  Erstellen Verifizieren

Notarisierung erstellen

Datei auswahlen (wird nicht auf den Server geladen):

Durchsuchen...  20Y014.01_1684488 Bestellung_signiert.pdf
Berechneter Hashwert (sha256):

ce7adb771e0e942fd5fchbe? Bfedad2b9d2d3ch9e2d64df3a5139%fd2ca7 120b
Dateiname (*):

20Y014.01_1684488 Bestellung_signiert.pdf

Anmerkung (optional):

Bestellung zu 1684488|

Erstellen

Nach dem Absenden der Daten (Hashwert, optionale Anmerkungen) wird vom Server ein Eintrag in
der Notarisierungs-Blockchain durchgefiihrt und das Ergebnis (Zeitstempel, Transaktions-ID ...) an den
Benutzer zurlickgemeldet.

Ergebnis der Erstellung

MNotarisierung erstellt.

Zeitstempel 2020-06-09T14:48:06+02:00

Dateiname (*) 20%014.01_1684488 Bestellung_signiert.pdf

Hashwert ceTadb771e0e942fd5fcbbe78fedad2b9d2d3c69e2d64df3a51399fd2caT 120k
Anmerkung Bestellung zu 1684488

Blockstempel-ID 25425c3737c4c03bb82cecarad890724

Transaktions-1D 9737eeh23f2244b26d10ab7f4842028ac afd9005c06496ddfd657fd77b9557f

PDF

Bestitigung als PDF erstellen

Der Benutzer kann nun eine Bestatigung des Eintrages als PDF Dokument mit QR-Code herunterladen.
Dieses Dokument enthélt die Referenz auf den Eintrag (Transaktions-ID), andere wesentliche Daten
(Zeitstempel) sowie die optionalen Zusatzinformationen.

14
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Blockchain Datenzertifizierung - Bestatigung

Erstellt am 09.06.2020 um 14:48:06 Uhr

Zum angegebenen Zeitpunkt wurde der Hashwert eines Dokumentes in der Blockchain hinterlegt.

Details zum hinterlegten Dokument:

Dateiname 20Y014.01_1684488 Bestellung_signiert.pdf

Hashwert ce7a4b771e0e942fd5fcbbe78fe4ad2b9d2d3c69e2d64di3a51399fd2ca7120b
Anmerkung Bestellung zu 1684488

[Transaktions-ID |9737eeb23f2244b96d10ab7{4842028ac1afd9005c06496ddfd657fd77b9557f

Sie kdnnen die Transaktions-ID mit folgendem QR-Code bzw. Link an ein Verifikationsservice

ubergeben.

Bitte beachten: Das System ist derzeit im Testbetrieb!

5.2.Prifen einer Notarisierung

Um eine Notarisierung zu einem spateren Zeitpunkt zu priifen, gibt es zwei Moglichkeiten — bei beiden
wird der Hashwert des Dokumentes mit den in der Blockchain gespeicherten Daten verglichen.

1. Beiderersten Variante wird die auf der Bestatigung dargestellte Transaktions-ID (z.B. mit Hilfe
des QR-Codes) im System gesucht und die Daten zum Dokument angezeigt. Der Hashwert des
Dokumentes wird mit einem beliebigen (anderen) Tool errechnet und kann nun verglichen

werden.

Notarisierung verifizieren

Eingabe Transaktions-1D:

oder Hashwert (sha256):

ce7adb771e0e942fd5fcbbe? 8fedad2b9d2d3c69e2d64df3a51399fd2ca7120b

oder Datei erneut auswahlen, um den Hashwert neu zu rechnen:

Durchsuchen... | Keine Datei ausgewahit.

Verifizieren

2. Beiderzweiten Moglichkeit wird zuerst wieder der Hashwert des Dokumentes im Webbrowser
errechnet, mit diesem als Schllissel die Notarisierungs-ID in der Blockchain gesucht und die
damals erstellten Bestatigungsdaten angezeigt. Mit dieser zweiten Variante kann die
Notarisierung eines Dokumentes also auch dann bewiesen werden, wenn dem Benutzer die

Bestatigung nicht mehr vorliegt.
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Notarisierung ~ Erstellen  Verifizieren

Ergebnis der Verifikation

Hashwert "ce7adb771e0e942fd5fch6eT &fedad2b9d2d3c69e2db4df3a51399fd2caT 120b" gefunden.

Eintrag 1/1
Blockhash 00090fedd27 cadacOb89cf3166cbbad10ech70c992b03363a616471511106b0F
Blockzeit 2020-06-09T14:48:19+02:00
Bestitigungen 15
Zeitstempel 2020-06-09714:48:06 +02:00

Hashwert (sha256) ce7adb771e0e942fd5fchbe78fedad2b9d2d3c69e2d64df3a513997d2ca7120b
Anmerkung Bestellung zu 1684488

Blockstempel-ID 25425c3737c4c03bb82ceeaeadd90724

Transaktions-1D 9737eeb23f2244b96d10ab7f4842028ac1afd9005c06496ddfd657fd77b9557f

API-Client dn-client-cb3

Eine Prifung einer Notarisierung kann natirlich auf jedem teilnehmenden System erfolgen, nicht nur
auf dem, welches den Eintrag urspriinglich erstellt hat.

Exemplarisch kdnnen Eintrage, die mit dem Web-GUI erstellt wurden, mit dem Python-Democode
verifiziert werden bzw. mit diesem erstellte Notarisierungen mittels Web-GUI verifiziert werden.

5.3.Direkte Abfrage der Daten

Im Testsystem (Private Sector Blockchain) kénnen die in der Blockchain verspeicherten Daten auch
direkt (d.h. ohne Suche uber ,Verifikation“) abgerufen werden, der Url dazu lautet
https://blockchains.web-lab.at/docnos-view
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DocNoS

Select Key

[all] - bs-client-cb1 - bs-client-jb1 - dn-client-cb2 - dn-client-jb2 - dn-client-cb3 - dn-client-jb3 - sha256: - proof.li - dn-client-cb4 - bibi.li - test. meinwko
- FarFor - sha512: - sha3/512: - sha256&:berechne hashwert ... - dn-client-v3-std - test.nic.at - dn-client-v3-std-KEY - test.securikett - cardid:123 -

test.mall.wien - dn

Key: [all]

10 of 31517 items

first - prev - next - last

Publishers

Key 0

Key 1

Key 2

Key 3

Key 4

JS0ON data

Transaction

Blocktime

Blockhash

Confirmations

ENTWURF 21.7.2022

- Data view

-client-cb4-std - proof.lifc2 - proof.lifc2/test - sec/forfor/test - pyDemo

13VXwdarl RtV5fyPagdWEFXebebAy45p gdV4Bb
id:1c123b9d-5fTc-4eb2-9344-h35043815ed5

sha256:2bf928c0h 787 7fa508487a70d387 heeBh66309F3f024bf757bbd52h4ea (3aal
sha512:61154490bbcb d6030bfc1 dT787d465F251 c79d6dce2a301a3df55cceTcTad6275d60bakfbeTa35b e 64 cOff 581 ef4554ddd2f1 7F7Fd353

sha3/512:9000b07534d4fe6f73ddBbff28d5b0b7946b20345747bEfeTha1 ce2b80a284d1 edba24e22441aa2f0ea235ad537570dece2b01 1334

pyDemo

"timeStamp™: "2020-12-08T1&€:15:28+01:00",
"client™: "pyDemo™,
"wversion”: "DocMNoS-wl_1",
"data": {
"id": "1lecl23kSd-5f7c-4ebZ-5344-b35343815ed5",
"hashes": |
"sha256": "2ZbfS28cibT877Ia508487a70d387bealbeE333£3L024bI75Tbbd52b4ea2c3aa2",
"sha512™: "&11544590bbchbde080bEfcl1d7 79744658251 c79dedoe2a301a3df55cceTc7ade275d65bacfbe?
"sha3% /512": "S000b07534d4feef73ddBbE£f28d4d5b0b7546080845747b8feTb8lceZbilaZiidledbaZie
e

"remarks"™: "sent from pyDemo 0.3"

db375a81eb4bd42abba%aa®0e24ad008c0c80287b252bfT46fC69C539co0a6f
2020-12-08T16:1%:45+01:00
00cbfeasffef4b3eff0836714e1f8ae085eb4184a4d42f0886440dee1810d028
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Auf der Seite
ahnlich wie in

werden alle in der Blockchain zu den Transaktionen vorhandenen Daten dargestellt,
einem Block-Explorer.

baumann.at - concepts & solutions
DI Dr. Christian Baumann
e-Mail: c.baumann@baumann.at

Tel.: +43 664

43 24 243

Web: http://www4.baumann.at
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